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Sammendrag

Ekomnettene er bzerere av stadig st@rre verdier i samfunnet og sikkerhetstiltakene i den digitale
grunnmuren ma reflektere denne utviklingen. Det siste arets utvikling i den sikkerhetspolitiske
situasjonen i Europa fgrer med seg st@grre oppmerksomhet pa beredskap og sikring av de
grunnleggende nasjonale verdiene i Norge. Nkom har gjennomfgrt flere regionale risiko- og
sarbarhetsvurderinger der vi kartlegger robustheten og sarbarheter i transportnett og regionalnett.
Denne analysen omhandler region Nordland.

Regionen har en relativt godt utbygd fiberinfrastruktur med flere tilbydere, mange fibertraseer og
mange tverrlinker/ringer. Pa et overordnet niva er derfor robustheten i transport- og regionalnett i
regionen relativt god, men denne analysen identifiserer ogsa klare sarbarheter som bgr reduseres og

foreslar tiltak for blant annet gkt redundans.

Den stgrste sarbarheten som er avdekket er at flere av nord-sgr forbindelsene har geografiske
avhengigheter til hverandre. Flere tverrforbindelser i regionen vil kunne bidra til 8 omrute trafikk ved
utfall.

Analysen viser at det er sarbarheter knyttet til at flere aktgrer er samlet pa samme lokasjoner og i
fiberstrekk. En enkelt hendelse vil derfor kunne pavirke flere aktgrer samtidig. Noen av de sarbare
lokasjonene er imidlertid godt sikret og det vil vaere mulig a redusere risikoen ytterligere ved flere

fysiske sikringstiltak og tiltak som gir gkt redundans.

Av de nasjonale aktgrene er det Telenor og GlobalConnect som disponerer en omfattende
infrastruktur i regionen. Signal (som inngar i Altibox-partnerskapet), Bredbandsfylket og andre
regionale aktgrer har ogsa omfattende og viktig infrastruktur. Der Telenor i all hovedsak bruker egne
traseer, nodepunkt og kabler, er de andre aktgrene i stgrre grad samlokalisert pa hovedfgringsveier og
knutepunkter.

Gjennom analysen av infrastrukturen i Nordland-regionen har Nkom avdekket et komplekst aktgrbilde
der mange av aktgrene har stor avhengighet til hverandre. | noen grad utgjgr dette en sarbarhet fordi
det kan oppsta uklarheter om eier- og ansvarsforhold. Der tilbyderne er avhengig av hverandre kan det
ogsa vaere vanskelig for den enkelte tilbyder a vurdere risiko og sarbarheter for egne kunder. Bedre

utforming av beredskapsavtaler kan derfor bidra til en lavere risiko for langvarige utfall.

Kartleggingen har identifisert flere tiltak som kan redusere risiko og sarbarhet i regionen. Tiltakene
knytter seg til etablering av flere tverrsamband, redundans via utlandet, redusert samlokalisering, og
utarbeidelse av retningslinjer for sikring av landtak. Disse tiltakene vil bidra til gkt sikkerhet og

beredskap i regionen.

Dette er en offentlig versjon av den mer utfyllende og sikkerhetsgraderte risiko- og sarbarhetsanalysen
for Nordland ferdigstilt januar 2023.
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Viktigheten av ekominfrastruktur og regionale risiko- og sarbarhetsvurderinger

Ekominfrastrukturen blir stadig viktigere for samfunnet og enkeltindivider. @kt digitalisering stiller krav
til solide ekomtjenester. Det er mange faktorer som kan pavirke stabiliteten og tilgjengeligheten til
ekom, deriblant graveskader, darlig vedlikehold og naturhendelser. Russlands invasjon av Ukraina i
februar 2022 har ogsa skapt gkt offentlig oppmerksomhet pa samfunnssikkerhet og beredskap og

faren for sabotasje pa kritisk infrastruktur.

Det finnes en rekke eksempler pa at ekstremvaer far konsekvenser for ekom. Dagmar i 2011, Hilde i
2013, Ylva i 2017, uveeret som blant annet traff Telemark og Vestfold i november 2021 og
ekstremveeret Gyda i januar 2022. Rapporten «Risikovurdering av ekomsektoren 2021 — En sektor i
endring»? viser at ekominfrastrukturen utsettes for mer ekstremvaer og at Nkom ser behov for &
forsterke «ytterkanten» av ekomnettene. Lenger inn i transportnettene har en egenskaper og
oppbygning som i mange tilfeller gjgr de mer motstandsdyktige mot utfall. Regional- og landsnettene
bzerer en stgrre andel av trafikken, hvilket betyr at utfall i denne delen av ekomnettene kan fa stgrre
konsekvenser i en region. Se figur 1. Ekominfrastrukturen er avhengig av stabil strgmforsyning. Pa
bakgrunn av dette omfatter denne sarbarhetsanalysen ogsa utfordringer knyttet til stremforsyning for
prioriterte ekom-installasjoner. Arbeidet er et tiltak som fglge av regjeringens gkte fokus pa samarbeid
mellom ekom- og kraftsektoren. Samarbeidet er naermere beskrevet i Meld. St. 29 (2020-2021) «Var
felles digitale grunnmur».

Hendelser pa tjenestelaget kan ogsa medfgre alvorlig skade og utfall, enten det dreier seg om
utilsiktede programvarefeil og konfigurasjonsfeil, eller tilsiktede cyberangrep. Denne type hendelser
pavirkes av sarbarheter knyttet til stadig gkende kompleksitet i verdikjedene og avhengighet til andre
aktgrer og sektorer, det vaere seg underleverandgrer og utstyrskomponenter. Cyberhendelser/digitale

sarbarheter omfattes ikke av denne analysen.

Den gkende avhengigheten av ekomtjenester medfgrer behov for gkt kunnskap om
ekominfrastrukturen pa regionalt niva, blant annet for a kunne rette inn tiltak mot sarbarheter og for a

vaere bedre forberedt pa konsekvensene av hendelser.

| september 2022 la Nasjonal kommunikasjonsmyndighet (Nkom) fram den offentlige rapporten som
kartlegger sarbarheter og forbedringstiltak for ekominfrastrukturen i Troms. Ifglge Meld. St. 29 (2020—
2021) skal det gjennomfgres flere regionale risiko- og sarbarhetsanalyser av ekominfrastrukturen, og
Nkom har fatt i oppdrag fra Kommunal- og distriktsdepartementet a gjennomfgre risiko- og
sarbarhetsanalyser i nye regioner etter modell fra tilsvarende analyse for Finnmarksregionen.
Resultatene fra analysen for Finnmark og Troms har blitt fulgt opp med statlige midler til 3 bidra med

investeringer for a gke robustheten i ekomnettene i regionene.

De regionale risiko- og sarbarhetsanalysene utfyller nasjonale og mer overordnede analyser som NSM,

PST og Etterretningstjenestens arlige trusselvurdering, samt Nkoms rapport om «Robuste

! https://www.nkom.no/rapporter-og-dokumenter/ekomros-2021
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transmisjonsnett for Norge mot 2030»2. Analysene kartlegger behovet for konkrete tiltak, bade tiltak
tilbyderne selv ma forventes a igangsette, samt myndighetsfinansierte tiltak.

Til slutt er robust ekom en av NATOs syv grunnleggende krav til sivil beredskap i medlemslandene
(«NATQ's baseline requirements»), som har blitt utarbeidet som fglge av en strategisk situasjon i
kontinuerlig endring. Sivile strukturer, ressurser og tjenester er fgrsteskansen i det moderne
samfunnets responsevne. Samarbeid mellom sivilsamfunnet og Forsvaret blir stadig viktigere for
samfunnets evne til a reagere pa hendelser som truer samfunnssikkerheten, og robuste ekomtjenester

er viktig for a understgtte samarbeidet.

1 Formal og gjennomfgring

Gjennom kartleggingen av ekominfrastrukturen i Troms i 2020-2021 ble det avdekket tilknyttede
sarbarheter helt nord i Nordland ved fylkesgrensen til Troms. Sarbarhetene i dette omradet ble derfor

omfattet i Troms-analysen, og er derfor i mindre grad beskrevet i denne rapporten.

Nkom har i Igpet av de siste fire arene inngatt avtaler med tilbydere av ekom-tjenester for a dekke
merkostnader for sarbarhetsreduserende tiltak i Lofoten- og Vesterdlen-omradet. Gjennom
programmet «Forsterket ekom» har en i disse omradene kartlagt infrastrukturen, identifisert
sarbarheter og gjennomfgrt tiltak for a redusere risikoen for bortfall av mobiltjenester i strategisk
viktige dekningsomrader. Denne rapporten beskriver derfor i mindre grad lokale sarbarheter i Lofoten-
og Vesteralen-omradet foruten de spesifikke tilfeller som er meldt inn fra aktgrer.

Nkom har i Nordlands-analysen kartlagt robustheten og sarbarheter i transportnett, regionalnett og
deler av lokal-/aksessnettet ut til tettsteder og viktige basestasjoner. Nkom har analysert aktgrbildet
og vurdert tiltak for utbedring av sarbarheter. | Nordland har Nkom ogsa utvidet sarbarhetsanalysen
ved a se pa kraftforsyningen til viktige ekom-lokasjoner. Utvidelsen kommer som fglge av den
gjensidige avhengigheten mellom ekom- og kraft-sektoren, og sarbarhetene dette medfgrer.

For a kunne gjennomfgre analysen har Nkom hatt mgter med og fatt skriftlige innspill fra fglgende
aktgrer:

e Fiberkabeleiere i regionen: Bredbandsfylket, Telenor, Signal, Nordkraft Fiber, KystTele,
Stamfiber, Forsvaret, Bane NOR, Dragefossen, Trollfjord Bredband og Statnett.

e Statlige aktgrer som er kjppere eller leietakere av transporttjenester i regionen: Statnett,
Avinor, Sikt og DSB Ngdnett.

e Tilbydere av offentlige ekomtjenester: GlobalConnect, Telia, Telenor og Signal

e Andre representanter for regionen: Statsforvalteren i Nordland, Nordland fylkeskommune og

Mo industripark

Nkom har gjennom informasjonsinnhentingen fatt kjennskap til tilbydernes ekominfrastruktur, eie- og

leieforhold, pagaende og planlagte tiltak, samt sarbarheter de ulike aktgrene har identifisert. | juni

2 https://www.nkom.no/rapporter-og-dokumenter/robuste-transmisjonsnett-for-norge-mot-2030
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2022 ble det gjennomfgrt en befaring i regionen for a se naermere pa sarbarheter sammen med
relevante aktgrer.

Risikobasert tilnaerming for a styrke ekomnettene

Kartlegging av sarbarheter i ekomnettene og tilrettelegging for tiltak gjgres i Nkoms arbeid i to
parallelle prosjekter. | prosjektet for forsterket ekom betraktes primaert aksessnettene, og
aksessnettenes overgang til regionalnettene, og det settes tiltak inn for a sikre tilgjengelighet til
mobiltjenester for sentrale punkter i kommuner. | arbeidet med regionale analyser betraktes i
hovedsak regional- og landsnettene. Sarbarheter kartlegges og tiltak foreslas for & gke robustheten

lengre inn i ekomnettene, som baerer en stgrre andel av trafikken.

| figur 1 illustreres sammenhengen mellom de ulike delene av ekomnettene og trafikkvolum, samt
tilhgrende sannsynlighet for og konsekvens ved utfall. Figuren gir ikke uttrykk for absolutte
sammenhenger, men illustrerer tendenser Nkom har registrert i sitt arbeid. Innerst i ekomnettene
(landsnettene) er sannsynligheten for utfall som hovedregel lav, som fglge av maten nettene er
oppbygde pa. Utover i ekomnettene (regional- og aksessnettene) avtar gradvis robustheten, og ytre
pavirkning forekommer oftere. Tilsvarende gker sannsynligheten for utfall.

= -, , Regionsle
" ROS-
[ snslyzer

Landsnett

= jekiet -
Konsekvens Prosjektet Regionalnett
‘. for forzferket
ved utfall g

* ehom

Aksessnett

Sannsynlighet
for utfall

Figur 1: Nivaene i ekomnettene og sammenheng mellom trafikkvolum og risiko for utfall.

Den vertikale aksen indikerer at sammenhengen i stor grad er motsatt nar det kommer til
konsekvenser ved utfall i de ulike nivaene i ekomnettene. Ettersom landsnettene bzerer en vesentlig

st@rre andel av trafikken, vil konsekvensene veere stgrst ved utfall i disse delene av ekomnettene.
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Motsatt vil utfall i aksessnettene ramme en mindre andel av den totale trafikken, og konsekvensene

ofte vaere mindre og lokalt avgrensede.

En risikobasert tilnserming kan derfor tilsi at tiltak bgr settes inn pa hele skalaen (diagonal linje), fordi
alle punktene pa skalaen gir uttrykk for noe risiko. De to parallelle prosjektene komplementerer derfor

hverandre, ettersom de tilrettelegger for at tiltak settes inn pa hele spekteret.
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Figur 2: Oversiktsbilde Nordland (Kilde: Skiermdump fra Kartverket.no).
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2 Transportnett

Begrepet transportnett benyttes i denne rapporten som en samlebetegnelse for de sammenhengende
nasjonale og regionale ekomnettene som alle ekomtjenester er avhengige av og benytter. Ulike
ekomtilbydere kan ha sine egne betegnelser pa de strukturelle og logiske lagene som bygger pa den
fysiske infrastrukturen. Andre begrep for a beskrive transportnett er transmisjonsnett, stamnett og
kjernenett. Et transportnett er sammensatt av fysisk infrastruktur som fiberkabler, noder og
knutepunkter med nettverksutstyr, og av tjenester som transporterer store trafikkmengder over lengre
avstander. Aksessnett beskrives som det siste leddet mellom en akt@rs transportnett og
termineringspunkter som hgrer til kunder. Komponenter som basestasjoner og rutere slik en forbruker

kjenner det, er del av aksessnettet.

Transportnett kan sammenlignes med bilveiene som gar gjennom landsdeler, fylker, kommuner og
sgrger for forbindelser over lange avstander. Transportnett er gjerne bygd opp med flere nivaer av
kapasitet og redundans. Hovedveiene som binder hele landet sammen har svaert hgy
overfgringskapasitet og hgy grad av redundans. Lenger ut mot aksessnettet blir kapasitet og grad av

redundans lavere. Nasjonale transportnett deles gjerne inn i nivdene lands-, region- og lokalnett.

De landsdekkende aktgrene har landsnett som knytter sammen regionnettene og sgrger for
hgykapasitetsforbindelser over de lengste avstandene. Landsnettet til de ulike aktgrene er bygd opp
med hgy grad av redundans. For de stgrste transportnettaktgrene i Norge gar landsnettet opp til
Tromsg, og videre nordover har disse aktgrene region- samt lokalnett. Som et eksempel viser figur 3
oppdelingen av transportnett i lands- og regionnett.

Regionnettene dekker typisk et fylke eller en stor by. Regionnettene omtales ogsa som metronett.
Regionnettene er bygd opp av ringer med hgy kapasitet og er normalt forbundet til landsnettet pa to
steder. | praksis betyr dette at alle nettverkselementer i regionnettet kan nas fysisk fra minst to
adskilte fgringsveier.

Lokalnettene knytter aksessnettene til regionnettene og dekker typisk et tettsted og naeermeste omegn.
Det er flere hundre lokalnett pa landsbasis. Det er vanlig med trestruktur og med ett tilknytningspunkt

til regionnettet. Utviklingen gar mot at ogsa lokalnettene far gkt redundans.

Nasjonal kommunikasjonsmyndighet 9
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Figur 3: Skjematisk oppbygging av transportnett og aksessnett
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Figur 4: Eksempel pd typisk landsnett (til venstre) og typisk regionnett (til hgyre).

Tilbydere av transportnett kan enten eie fiberen selv, ha disposisjonsrett (for eksempel gjennom kjgp
eller bytte) til mork fiber, eller leie kapasitet i fiberkabler. | all hovedsak bygges transportnett opp av
felgende delprodukter:

e Mork fiber — tilbyder gir kjgper tilgang/disposisjonsrett til fiberpar i en fiberkabel hvor kjgper
selv ma sette opp alt av eget endeutstyr for a produsere transporttjenester. Mgrk fiber

omtales ogsa som sort fiber.
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e Optisk samband (ogséa kalt bglgelengde eller optisk kanal/kapasitet - DWDM?3) — tilbyder gir
kjgper tilgang til punkt-til-punkt-forbindelse over et eller flere fiberstrekk med en gitt kapasitet
og det er tilbyderen som drifter det optiske systemet.

e Lag 2-samband — tilbyder gir kjsper punkt-til-punkt eller punkt-til-multipunkt-forbindelse pa
Ethernet og over lange avstander. Det mest vanlige produktet er Carrier Ethernet som brukes
av virksomheter for a knytte sammen flere lokasjoner i ett sammenhengende nett.

e Lag 3-samband — det mest vanlige produktet er IP-VPN som gir en punkt-til-punkt eller punkt-

til-multipunkt IP-forbindelse uavhengig av den underliggende infrastrukturen.

Sluttbrukerne etterspgr stadig st@rre datamengder og hastigheter, og derfor har tilbyderne behov for
st@rre overfgringskapasitet i transportnettet. Fiber leverer normalt hgyere hastigheter enn radiolinje
og det meste av de norske transportnettene er i dag realisert gjennom fiberforbindelser. Det finnes
imidlertid en betydelig andel radiolinje i lokalnett naer kunder.

Transportnett kan deles inn i kommersielle og dedikerte nett. Det er en glidende overgang mellom
kommersielle og dedikerte nett. De dedikerte nettene er ogsa avhengig av fiberinfrastruktur fra
tilbydere av kommersielle nett.

Kommersielle transportnett tilbyr transportnettjenester pa det apne markedet. Telenor,
GlobalConnect og Altibox (som en del av Lyse) er de stgrste tilbyderne av landsdekkende kommersielle
transportnett i Norge. De tilbyr ogsa transportnettjenester i Nordland. Pa tilbyderniva er det derfor

diversitet for transportnettjenestene i regionen.

Dedikerte transportnett benyttes til spesifikke formal som for eksempel kommunikasjon mellom
sykehus eller mellom universiteter. Eksempler pa aktgrer som pa ulike mater disponerer dedikerte
transportnett i Nordland er Statnett, Sikt, Norsk helsenett, Avinor flysikring og Telenor for kringkasting

av TV og radio. Flere av disse leier fiberkapasitet fra de store ekomtilbyderne nasjonalt og regionalt.

3 DWDM - Dense Wavelength Division Multiplexing
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3 Transportnett i Nordland

Kapittel 3 gir innledningsvis en overordnet beskrivelse av oppbygningen til transportnettene i
Nordland, samt tilhgrende vurderinger. Deretter fglger i delkapitlene 3.1-3.9 en gjennomgang av de
enkelte transportnettene til aktgrene som er til stede i Nordland. Delkapittelet 3.10 omtaler ledige
fiberstrekk og -infrastruktur i fylket, mens delkapittel 3.11 og 3.12 adresserer viktige aktgrer som eier
noe infrastruktur, men som ikke har fullverdige transportnett. Avslutningsvis beskrives kort
fiberforbindelser i Nordland som gar til utlandet, og status pa pagaende arbeid med sanering av
kobbernettet og utfasing av eldre teknologi.

Overordnede vurderinger

Samlet er transportnettene i Nordland, pa tvers av alle aktgrer, realisert over flere fiberkabler pa
nord/sgr-forbindelsen. Sgr for Bodg fglger disse kabeltraseene stort sett flere geografiske adskilte
traseer, bade pa land og i sjgen langs kysten. Videre fra Bodg og nordover fglger transportnettkablene
flere traseer, der fiberkabelen over Vestfjorden ut til Rgst og videre nordover kommer i tillegg til andre
traseer pa og langs fastlandet.

En konsekvens av at mange tilbydere bade har egen infrastruktur og i tillegg leier/bytter kapasitet hos
hverandre er at «trafikkmaskinen» og dens avhengigheter og sarbarheter blir relativt kompleks og
uoversiktlig.

Tilbydernes gjensidige avhengighet til fiberinfrastrukturen drgftes i delkapittel 6.9.3. Gjensidige
avhengigheter og naerfgringer* medfgrer en risiko for at en enkelt hendelse kan fa stgrre regionale

konsekvenser.

3.1 Telenor

Telenor har det stgrste og mest utbygde transportnettet i Norge. Telenor er ogsa en stor aktgr i
Nordland og produserer bl.a. transportnettjenester for alle mobilnettene, Ngdnett, Avinor og Telenor
Kystradio. Disse aktgrene er med andre ord avhengige av Telenors transportnett for a levere egne

tjenester i regionen.

Telenor benytter i stor grad egne fiberkabler i sitt transportnett. Der de ikke har egne kabler benytter
Telenor mgrk fiber fra andre aktgrer. Det inngas ofte bytteavtaler der fibertilgang pa en strekning

byttes mot fiber pa en annen strekning.

Telenor eier og drifter et landsdekkende transportnett for kringkasting til radio- og TV-distribusjon
(tidligere under Norkring). Infrastrukturen som benyttes er i hovedsak er uavhengig av Telenors gvrige

transportnett.

4 Fiberkabler innad i samme trase med liten fysisk adskillelse
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Telenor har bygd ut aksessnett til sendestasjonene for DAB og TV. Aksessnettet bestar av bade
radiolinje- og fibersamband. Telenor har for denne delen av virksomheten ogsa benyttet eksterne

leverandgrer i aksessnettet, avhengig av hva som er tilgjengelig av infrastruktur lokalt.
3.2 Telia

Som fglge av Telias kjgp av tidligere TDC og GET, bestar Telia sitt nett na av Telias eget mobilnett, samt
tidligere TDC-nett for bedrifter og GET-nett for privatmarkedet. Telia jobber med & samordne og sla
sammen nettene til et enhetlig nett.

De tidligere TDC- og GET-nettene til Telia baserer seg pa leid kapasitet og linjer fra ulike aktgrer i
regionen. | Igpet av 1-2 ar vil det bli aktuelt for Telia pa nytt & vurdere sine kapasitetsbehov i Nordland.
Behovene kan Igses gjennom leie av fiber med IRU (Indefeasible right of use) og utbygging av egen
DWDM, eller ved & bytte til en av selskapets partnere fremfor dagens leie-lgsning. Per 2023 er Telia
avhengig av andre transportnettaktgrer i regionen for leveranser av ekom-tjenester til bedrift og
privatmarkedet.

3.3 ICE

ICE har ikke eget transportnett og baserer ser pa leie fra transportnettaktgrer i regionen. Aktgren
bruker ulike leverandgrer for nettet i byer og mer grisgrendte strgk. ICE er nd i gang med et stort
utbyggingsprogram, slik at ICE sitt nett i Nordland vil endre seg mye de neste arene med flerdobling av
antall basestasjoner. ICE planlegger ogsa en ny core-lokasjon plassert i Nordland. Etter Lyses nylige
oppkj@p av ICE planlegger selskapet a bruke Altibox som hovedleverandgr av transportnett.

3.4 Bredbandsfylket

Bredbandsfylket (tidligere Bredbandsfylket Troms) eier og drifter et av Nord-Norges stgrste
fibernettverk for fylkeskommune, kommuner og andre kunder i Troms, Finnmark og deler av Nordland
fylke. | sistnevnte region har aktgren infrastruktur i omradene Narvik og Kvanndalen. Pa toppen av den
fysiske infrastrukturen drifter de et logisk tjenestenett som organiserer et stort antall nettverk som
knytter sammen offentlig virksomhet i regionene. Nettet knytter sammen alle kommunene og
fylkeskommunens enheter i Troms-regionen til en felles infrastruktur. | dag eier Troms og Finnmark
fylkeskommune 80 prosent av Bredbandsfylket, og kommunene i gamle Troms fylke de resterende 20

prosentene.

Bredbandsfylket har en godt utbygd ringstruktur og anser seg a veere godt rustet mot brudd pa
tjenesteleveranser til kommuner og gvrige kunder. Selskapet uttaler likevel at det er et gnske a

fortsette med ytterligere forsterkninger og forbedringer.

Bredbandsfylket har fa private kunder i Nordland-regionen, men tilbyr grossistsalg. Selskapet leier ut

og bytter fiber med andre nasjonale og regionale aktgrer.
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3.5 Statnett

Statnett har eget sambandsnett basert pa kombinasjon av egen og leid fiber. Aktgrens transportnett er
i stor grad bygd pa egen fiber pa hgyspentlinjene, men det benyttes ogsa leid mgrk fiber der egen fiber
ikke er tilgjengelig. Nye hgyspentlinjer har fiberkabel i jordlinjen med stgrre mengde enkeltfibre.

3.6 Bane NOR

Bane NOR har et omfattende nett med hgy robusthet for bade sikker togfremfgring (signalsystem) og
for andre interne jernbanerelaterte behov. Nettet baserer seg pa egen fiberkabel langs jernbanen samt
reserveveier via andre aktgrer for gkt robusthet. Langs jernbanen har Bane NOR ogsa et betydelig
antall nodebuer som er sikret med reservestrgm og adgangskontroll.

Bane NOR har en eldre generasjon fiberkabel langs Nordlandsbanen som er delt med andre

ekomaktgrer. De gamle fiberkablene neermer seg levetidsslutt og er i hovedsak fullt belagt.

| forbindelse med nye behov som innfgring av nytt signalsystem (ERTMS) har Bane NOR lagt en ny
fiberkabel langs jernbanesporene. For Nordlandsbanen tilbyr Bane NOR ledig fiber og telelos;ji til andre

aktgrer. Fiberkabelen kan bli et viktig bidrag til den nasjonale robustheten mellom nord og s@r i Norge,

men det er forelgpig fa aktgrer som har leid seg inn pa fiberkabelen.

Figur 5: Kabel legges langs Nordlandsbanen (Kilde: Aarsleff Rail AS (Tidligere Banedrift AS))
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3.7 GlobalConnect

GlobalConnect har et godt utbygd transportnett i Norge og kan tilby produkter til kunder med behov
for omfattende dekning. GlobalConnect er blant annet leverandgr av transmisjon til Nednett, deler av
mobilnettet til ICE, Nasjonalt Helsenett SF og Sikt (tidl. Uninett) som er to av de stgrste dedikerte
transportnettene i Norge. Aktgren har flere giennomgaende hovedtransmisjonsveier pa nord/sgr-
aksen gjennom Nordland. GlobalConnects nett bestar av fiberinfrastruktur fra tidligere erverv av
fiberselskaper, som har blitt en del av det som i dag er GlobalConnect. Herunder BaneTele og
Broadnet. Selskapet har ogsa kjgpt seg inn i partnerskap, som f.eks. Stamfiber, og anskaffet mgrk fiber
fra andre aktgrer.

3.8 Signal Bredband/Altibox

Altibox, som eies av Lyse AS, har et landsdekkende transportnett i Norge og leverer
bredbandstjenester gjennom sine godt og vel 30 lokale og regionale partnere over hele landet. Altibox-
partnerskapet gikk i 2022 forbi Telenor og ble stgrste leverandgr til det norske bredbandsmarkedet.
Selskapet Signal Bredband ble kjgpt opp av Lyse i 2014 og inngar som en del av konsernet sammen
med datterselskapet Altibox. Signal har ansvaret for a bygge og drifte transportnett-infrastrukturen til

Altibox nord for Trondheim og er selv en av de stgrste tilbyderne av bredbandstjenester i Nordland.

Transportnettet til Signal i Nord-Norge er basert pa flere traseer med tilgang til mgrk fiber, som enten
er eid eller leid av Signal. Fiberstrekkene er lyssatt pa egen DWDM-plattform.
Aktgren ser for seg en ytterligere forsterkning av transportnettet med flere tverrforbindelser mellom

traseene for a sikre et mest mulig robust transportnett med ngdvendig diversitet og redundans.

3.9 KystTele og Stamfiber

KystTele har etablert seg som en viktig aktgr for giennomgaende transportnett fra Trondheim til
Tromsg. Selskapet har kjgpt seg opp i eksisterende infrastruktur og eier na de tre
fiberkabelforbindelsene Polarsirkelkabelen ("KystTele-kabelen"), Tverrlinken og KraftTele-kabelen.

Aktgren driver kun med utleie av mgrk fiber og benytter ikke selv kablene til trafikk. Derfor er det opp
til enhver leietaker av fiberen a utnytte kapasiteten de leier. KystTele overvaker buene. Overvakning
av kabelen fra og med OSl lag 2 og hgyere gjgres av kunden. Feilretting pa kabelen/buer utfgres av
KystTele. Selskapet tilbyr reservestrgm for transmisjonsutstyr i alle buene. Strembehov utover dette

ma kunden dekke selv, det samme gjelder sikring av kundens utstyr i buene.

Polarsirkel-kabelen er 1013 km lang og gar i sjgen langs kysten mellom Trondheim og Narvik. Kabelen
har 34 landforbindelser og 14 nodepunkter. KraftTele-kabelen er 550 km og gar mellom Fauske og

Tromsg.

Selskapet Stamfiber ble etablert i 2012 for a bygge ny fiber fra Trondheim til Narvik. Stamfiber er eid av

ni ulike aktgrer. De ulike eierne har bygd ut delstrekk som de eier. Stamfiber har imidlertid avtaler®

> Tidsubegrensede IRU-avtaler.
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som sikrer disposisjonsrett til alle fibrene fra Trondheim til Bjerkvik og leier tilbake fiberkapasitet til
eierne og andre kunder som ikke er eiere i Stamfiber. Stamfiber har driftsavtale med NTE Telekom om
bruk av deres driftssenter (NOC) Trgndelag, som varsler eieren av strekket ved hendelser og kunder av
Stamfiber. Fra 01.04.23 har driftssenteret kontinuerlig bemanning 24/7.

Flere viktige regionale aktgrer benytter Stamfiber sin kabel nordover til Bjerkvik. | tillegg har Stamfiber
egne fibre som de disponerer. Pa strekningen Trondheim til Narvik har Stamfiber 12 nodebuer som det

leies ut telelosji i til andre aktgrer. Stamfiber disponerer ogsa fiberpar mellom Fauske og Bodg.
3.10 Ledig fiber i Nordland

For Nordlandsbanen tilbyr Bane NOR ledig fiber og telelosji til andre aktgrer. Fiberkabelen langs
Nordlandsbanen kan bli et viktig bidrag til den nasjonale robustheten mellom nord og sgr i Norge, men
det er enda fa aktgrer som har leid seg inn pa fiberkabelen.

Statnett har lite ledig fiberkapasitet i Nordland gjennom sine hgyspentlinjer.
3.11 Andre transportnetteiere
SIKT

Sikt (tidligere del av Uninett) utvikler og driver et landsdekkende hgykapasitets transportnett som
utgjgr det norske forskningsnettet for studenter, forskere og ansatte i kunnskapssektoren med ca.

300 000 brukere. Sikt sine kunder er fgrst og fremst utdanningsinstitusjoner og forskningsinstitutter og
-stasjoner. Aktgren leier fiberkapasitet fra andre leverandgrer og har et av Norges mest robuste og
avanserte nett pa grunn av krevende behov for tunge dataoverfgringer, gode sanntidsegenskaper med
lav tidsforsinkelse og global konnektivitet via internasjonale forskningsnett. Sambandet mellom Nord-
Midt og S@r-Norge er forsterket med fibernett fra Finnmark via Utsjok til Finland, fra Skibotn i Troms til
Kilpisjarvi i Finland, fra Narvik via Riksgrensen til Sverige samt fra Trondheim via Storlien til Sverige.
Dette er etablert via Sikts spsterorganisasjoner FUNET, SUNET og NORDUnet®. Dette gir Sikt flere
fysiske fgringsveier mot Midt- og Nord-Norge. Sikt har i tillegg til utenlandsforbindelsene til hhv

Stockholm og Kgbenhavn via Sverige samt direkteforbindelsen til Danmark via Kristiansand.
Norsk Helsenett

Norsk helsenett (NHN) utvikler og driver et landsdekkende transportnett for helsesektoren i Norge.
NHNs transportnett er basert pa leide optiske samband. Sykehusene, store kunder (som private
sykehus og kommuner) og store tjenesteleverandgrer er koblet direkte inn i transportnettet. Andre

helseforetak kan velge a kj@pe aksess via NHN eller benytte aksess fra andre leverandgrer.

NHN har behov for diversitet og krever at leverandgrer av samband til deres transportnett gir full
tilgang til traséinformasjon for fiberkablene. NHN krever videre at de selv kan verifisere at krav til
diversitet til enhver tid er oppfylt. Aktgren benytter eksterne transportnettleverandgrer. Dette gjelder

ogsa i Nordland.

6 NORDUnet er et samarbeid mellom forsknings- og utdanningsnett i de nordiske landene; Danmark (DeiC), Island (RHnet),
Norge (Sikt/Uninett), Sverige (SUNET) og Finland (Funet).
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Avinor Flysikring

Avinor Flysikring er heleid av Avinor og har ansvaret for den nasjonale flynavigasjonstjenesten. Avinor
leverer flygekontrolltjeneste for det norske luftrommet og store deler av Nord-Atlanteren fra Avinors

kontrollrom i Stavanger, Rgyken og Bodg.

| Ippet av de neste
arene skal Avinor ha
innfort fjernstyrt
tarntjeneste
(Remote Towers —
RT) pa 15 lufthavner
rundt om i landet.
Disse skal driftes fra
Avinors sentrale
tarnsenter (Remote
Tower Centre — RTC)
i Bodg. Per mars
2023 kontrolleres 11

lufthavner pa denne

maten. En av RT-

Figur 6: Fjernstyrt flytarn (Kilde: Avinor)

lufthavnene ligger i
Nordland, pa Regst. Ved utfall pa dataforbindelsen eller andre deler av fjernstyringssystemene har

Avinor sikkerhetsrutiner som trer inn. | ytterste konsekvens ma flyplassen midlertidig stenges.
3.12 Andre aktgrer
Nordkraft Fiber

Nordkraft Fiber’ eier mye fiberinfrastruktur i Harstad- og Narvik-omradet, og har fiberkabler og
nodepunkter som er sentrale for fgringsveiene nordover i regionen. Flere aktgrer leier kapasitet fra
Nordkraft Fiber og derfor er selskapet viktige for nettet bade i Troms og Nordland.

Trollfjord Bredband

Trollfjord Bredband er et av de stgrre lokaleide bredbandselskap i Nord-Norge. Selskapet opererer ut
fra Stokmarknes i Hadsel kommune i Vesteralen. Pr. januar 2023 passerer selskapet 13.000 kunder
fordelt pa 15 nordnorske kommuner. De leverer hgyhastighets internett og TV fra Telia. Trollfjord
Bredband er medeier i Trollfjord IKT datasenter og Nordfiber AS, som leverer internettransitt og

kapasiteter og bglgelengder for transportnett i Nord-Norge.

Det har i senere tid pagatt en fusjonsprosess mellom Trollfjord, Nordkraft-konsernet og Andgya Energi
pa bade kraft og fiber. Denne fusjonen ble gjennomfgrt november 2022, og de nye konsernpartnerne

far dermed en betydelig rolle i regionen. Partene har valgt 3 etablere et eget fiber- og

7 Halogaland kraft bredbadnd er slatt sammen med Nordkraft og blitt Nordkraft Fiber.
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bredbandskonsern pa siden av Nordkraft-konsernet, og har uttalt at de gnsker a bygge lokale
bredbandsalternativ til de store nasjonale leverandgrene ved 3 erstatte gammel infrastruktur med ny

og sgrge for at manglende regionale fgringsveier kommer pa plass.

TROLLFJORD NORDKRAFT

Figur 7: Fusjon mellom energi- og bredbdndsselskapene Trollfjord, Anday Energi og Nordkraft.?

Dragefossen

Dragefossen AS med sin base i Rognan i Saltdal kommune har utviklet fibernettet i Saltdal og regionen
rundt siden ar 2000, og besitter lang erfaring og kompetanse med fiberteknologi. Pr. i dag har de 95%
dekning pa fiber i Saltdal kommune, og jobber med videre utbygging og fortetning.

| tillegg til eget nett som de leier ut merk fiber og kapasitet pa, tar de entreprengroppdrag for kunder i

hele landsdelen og gj@r alt fra graving, skjgting til oppkobling for kunder.

Dragefossen er involvert i beredskapssamarbeidet knyttet til reparasjon av sjgfiberkabler i de
nordligste fylkene, omtalt i kap. 6.8. Det er strenge sertifiseringskrav fra leverandgr for personell som
skal handtere og skjpte sjgkabler. Dragefossen har et utstrakt samarbeid med Nexans kabelfabrikk
knyttet til sertifisering. Samlet sett disponerer aktgrene betydelig kapasitet knyttet til skjgting av
fiberkabler.

NTE Telekom/Fiber Norway

Nord-Trgndelag Elektrisitetsverk (NTE) er en aktgr som driver med utbygging av fiber, og selger
fiberkapasitet og -innhold til om lag 70 000 kunder. Selskapet har stg@rst tilstedevaerelse i Trgndelag,
men deltar i Stamfiber-samarbeidet som forbinder Trondheim og Narvik med transportnett over fiber.
| tillegg er aktgren medeier i Fiber Norway som tilbyr nasjonal optisk datatransport pa fiber over
DWDM-teknologi® fra Narvik til Trondheim og videre til Oslo via NTEs nett.

DSB Ngdnett

Ngdnett understgtter ngd- og beredskapsaktgrer med avlyttingssikre kommunikasjonstjenester, og har
ekominfrastruktur over store deler av Nordland fylke. DSB, som forvalter Ngdnett, eier mange

8 Kilde: Pressemelding pa nordkraft.no

° DWDM er en teknologi for a3 kombinere og overfgre mange samtidige datastremmer i én og samme fiber, som ofte benyttes
ved behov for sarlig hgy kapasitet og ved overfgring over de lengste avstandene.
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basestasjoner og har i tillegg til leid fiber egne radiolinjer i bruk pa avsidesliggende lokasjoner. Ngdnett
leier optiske samband av andre transportnettleverandgrer.

| aksessnettet er Ngdnetts basestasjoner sammenkoblet i ringstrukturer ved hjelp av egne radiolinjer
og leide linjer. Hver basestasjon har to separate tilkoblingspunkt til transmisjon, som sikrer redundans
og gir muligheter for omruting av trafikk ved utfall. | tillegg har N@dnetts basestasjoner jevnt over
bedre reservestrgmkapasitet enn det som er tilfellet i de kommersielle nettene. Alle basestasjoner har

minimum 8 timers reservestrgmkapasitet.

Ngdnett har vesentlig avhengighet til de kommersielle region- og landsnettene lenger inn i
nettverkstopologien. Det er derfor viktig for Ngdnetts oppetid at region- og landsnettene har
tilstrekkelig reservestrgm pa viktige nodepunkt, i tilfelle ugnskede hendelser som uveer som pavirker
strgmtilfgrsel.

Ngdnett har hatt et samarbeid med nettselskaper om reservestrgmlgsninger siden 2015, kalt kraft-
prosjektet. Nettselskaper som inngar abonnementsavtaler med Ngdnett og tar i bruk systemet som
driftsradio pa sine installasjoner, kan fa opplysninger om Ngdnetts infrastruktur i de respektive
omradene. | spleiselag med DSB velger mange nettselskaper & investere i bedre reservestrgmkapasitet
pa basestasjoner som dekker sine installasjoner. | store deler av Nordland bruker ulike nettselskaper
Ngdnett som driftsradiosamband. Ngdnett er derfor en av fa som aktivt kommuniserer og samarbeider

med nettselskapene om slike Igsninger.
Statsforvalteren

Statsforvalteren i Nordland er regjeringens naermeste representant i fylket. Administrasjonen bestar av
ulike avdelinger, deriblant samordning og beredskap. Blant oppgavene til statsforvalteren er a fungere
som kontroll-, og veiledende organ ovenfor kommunene. Fylkesberedskapssjefen med sin stab sgrger
for & holde statsforvalteren oppdatert pa enhver situasjon som krever at krisestaben samles, som for
eksempel under ekstremveer, stgrre ekom- og kraft-utfall etc.

Kystverket

Ansvaret for sikker og effektiv ferdsel langs kysten og inn til havner er tildelt Kystverket. Aktgren har
tilstedevaerelse i Nordland og leier transmisjon hovedsakelig fra GlobalConnect, men benytter ogsa
Telenor som leverandgr for noen lokasjoner. Kystverket samarbeider tett med Forsvaret og har som
fglge av dette benyttet en del av Forsvarets nettverk. Blant de viktige samfunnsoppdragene som

Kystverket har, star ansvaret for oljevern og miljgberedskap samt navigasjonstjenester i sentrum.
Datasentre

I lys av satsing pa energigrgnne naeringer som krever hgyere grad av digitalisering har konsulentfirmaet
Digital Footprint engasjert seg i et prosjekt (MoNIX) sammen med Mo industripark i Mo i Rana. Dette
er tenkt a vaere et stgrre digitalt trafikkutvekslingspunkt («Internet eXchange» - IX), med bakgrunn i
pagaende etablering av nye ekomkrevende tjenester i og rundt Mo industripark. Eksempelvis forventer

batteriprodusenten Freyr sysselsetting for 1500 ansatte i Igpet av de neste arene.
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Digital Footprint viser til at det ikke finnes IX-punkter mellom Trondheim og Tromsg. Aktgren sgker a
gjore Mo i Rana mer uavhengig av IX i Oslo dersom sistnevnte rammes og dette kan gjgre Nordland i

stand til 3 oppna en stgrre grad av regional autonomi.

Andgya Space posisjonerer seg innenfor smaskala-satellitter og hgyintensiv dataprosessering av bl.a.
posisjonsdata (HPC — High Perfomance Computing). De fglger ogsa utviklingen i bilindustrien der Tesla
som eksempel sender opp egne satellitter. Svalbard er i en spesiell posisjon for a ta imot informasjon
fra slike satellitter og Nord-Norge prgver a posisjonere seg for prosessering av disse dataene gjennom

ulike datasentersatsninger.

Det har veert uttrykt bekymring fra enkelte aktgrer for at datasentre, ogsa for Nordland, vil tiltrekke
seg kryptoutvinnere og ikke brukes til bredere og mer «samfunnsnyttige» formal. Den nyeste satsingen
per 2022 hegrer til Aker Horizon i Bjerkvik (Narvik kommune i Ofoten) og Space X sin forventede
etablering i Strengelvag (@ksnes kommune i Vesterélen). For at slike datasentre skal kunne betjene
datalagring og dataprosessering som krever overfgring av store datamengder pa kort tid, er man
avhengig av svaert god kapasitet i transportnettet. Det er behov for hgy grad av stabilitet og oppetid pa
dataforbindelsene, noe som fordrer god redundans og omrutingsmuligheter i tilfelle utfall pa
enkeltforbindelser. Dette er faktorer en ma vurdere relatert til naeringsutvikling i regionen, og for a

sikre tilgangen til potensielt viktige dataressurser ogsa i et nasjonalt perspektiv.

3.13 Utenlandsforbindelser

Flere tilbydere i Nordland har mulighet til a rute trafikk via Finland og/eller Sverige, men det varierer i

hvilken grad sambandene benyttes som reservevei mot Sgr-Norge.
3.14 Sanering av kobbernettet og utfasing av eldre teknologi

Fram til 1985 var kobberledninger og radiolinjer dominerende i det norske telenettet. Fiberkablene
gjorde sitt inntog pa 1980-tallet og erstattet over tid radiolinjer over stgrre avstander i transportnettet.
Det finnes imidlertid fortsatt radiolinjeforbindelser i dedikerte nett og i lokalnett nzer kunden.

Telenor, som i all hovedsak eier kobbernettet, har igangsatt betydelig aktivitet for a erstatte kobber
med fiber og andre erstatningsprodukter. Samtidig har det foregatt en utvikling fra linjesvitsjet
teknologi'® til pakkesvitsjet teknologil. Fremdeles er det noen fa viktige brukere av linjesvitsjet

teknologi, men bade Telenor og GlobalConnect planlegger a avvikle disse nettene.

10 5pH (Synchronous Digital Hierarchy) og PDH (Plesiochronous Digital Hierarchy)
11 Ethernet, IP og IP/MPLS
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4 Utvikling av fiberinfrastrukturen

Fiberutbyggingen i Nordland har utviklet seg over tid gjennom tilstedevaerelse og satsing fra flere
nasjonale og regionale aktgrer. | Igpet av de siste arene har det blitt giennomfgrt oppgraderinger av
allerede eksisterende fiberinfrastruktur, samtidig som nye og viktige fiberstrekk planlegges og bygges
ut.

| forbindelse med kartleggingen av fiberutviklingen i Nordland og Troms har Nkom fatt informasjon om
nye fiberstrekk som vil danne tverrsamband og gi gkt mulighet for omruting. Dette vil redusere
konsekvensene ved utfall. Videre vil realisering og pakobling til nye fibertraseer bedre redundansen for
gjennomgaende transportnett i Nordland.

Statnett

Det kanskje viktigste enkeltstaende tiltaket for forsterkning av robustheten fra Nordland gjennom
Troms og videre nordover mot Finnmark, er muligheten for & utnytte Statnetts etablering av den nye

fibertraseen pa nord-sgr aksen. Dette gir mulighet for en ytterligere fgringsvei mellom regionene.
Bredbdndsfylket og KystTele

Bredbandsfylket er i gang med a planlegge ny trasé mellom Harstad og Kvanndalen og har bygd fiber
fra Harstad til Skanland ved Evenskjer. Selskapet har tett kontakt med KystTele for utnyttelse av felles
infrastruktur i dette omradet. KystTele vurderer ny kabel fra Lgdingen i sjgen til Evenskjer og har ogsa
andre forsterkningsplaner i Nordland. Bredbandsfylket gnsker a forlenge Harstad-kabelen videre til
Bjerkvik/Kvanndalen, men opplyser at dette trolig ikke vil bli prioritert uten offentlig medfinansiering.
Av gkonomiske arsaker har selskapet ikke gatt videre med ekstra fgringsvei fra Finnmark gjennom
Finland, fra Utsjok til Helsinki.

Nordkraft Fiber

Nordkraft Fiber bygger seg opp som en viktig regional aktgr med mye fysisk infrastruktur i regionen
med forankring i Harstad og Narvik. Gjennom sammenslaingen av fgrst Halogaland Kraft Bredband og
Nordkraft «gamle» fibersatsing, og pagaende prosess med Trollfjord Bredband, jobber Nordkraft Fiber
for a finne synergieffekter og fa bedre utnyttelse av det sammenkoblede fibernettet i hele sitt omrade.
Selskapet satser ogsa pa tilrettelegging av infrastruktur for etablering av datasentre, blant annet nord

for Bjerkvik.

Sikt

Sikt er i en anbudsprosess for a skaffe en ny avtalepartner pa fiberkapasitet og for a fornye
transportnett infrastrukturen.

Telenor

Telenor fornyer og moderniserer selskapets fibersamband fortlgpende og har allerede gjennomfgrt
sarbarhetsreduserende tiltak. Telenor oppgraderer nettet sitt for utrulling av 5G. Denne medfgrer ikke
i seg selv behov for a bygge mye ny langdistansefiber. Telenor gnsker imidlertid a etablere

tverrforbindelser bade gjennom samarbeid med andre aktgrer og myndighetsfinansiering.
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5 Kraftleveranse til ekominfrastruktur

5.1 Innledning

Gjennom de senere arene har den gjensidige avhengigheten mellom ekom- og kraftsektoren gkt. Dette
skjer blant annet som fglge av ekomsektorens behov for stabil stremforsyning, samtidig som
kraftsektoren digitaliseres og krever fungerende ekom. | henhold til Meld.St.28 (2020-2021) «Var felles
digitale grunnmur» sgker regjeringen a styrke samarbeidet mellom disse to sektorene. Det anbefales

at skjer gjennom et tredelt fokus:

e (ke kunnskaps- og informasjonsutvekslingen om navaerende og planlagt infrastruktur mellom
sektorene.

e Styrke regional samhandling for a sikre den digitale grunnmuren gjennom beredskapsplaner og
i krisehandtering

e Gjennomfgre veiledning innenfor regelverk

Som en innledning til dette arbeidet ledet Nkom gjennom 2021-2022 en arbeidsgruppe bestaende av
Nkom, Norges vassdrags- og energidirektorat (NVE), Telenor, Telia og Elvia. Herunder ble det
giennomfgrt en utredning hgsten 2021 for a kartlegge hvilken del av elektronisk
kommunikasjonsinfrastruktur som burde prioriteres ved gjenoppretting av kraftforsyning etter
langvarige utfall. Gruppen ferdigstilte sin rapport i juni 2022 og anbefalte syv omforente tiltak for

bedre samarbeid mellom ekom- og kraftsektoren:

e Utveksle kontaktinformasjon mellom ekomselskaper og kraftnettselskaper
e Etablere samhandlingsarena for ekom- og kraftsektoren

e Styrket ekom-deltakelse i fylkesberedskapsrad

e Utveksle informasjon om prioriterte ekom-lokasjoner iht. fastsatte kriterier
e Standardiserte statusvarslinger ved strgmbrudd iht. fastsatte kriterier

e Etablere en felles kommunikasjonskanal for deling av informasjon mellom sektorene

Anbefalingene tas med i det videre arbeidet med kraft-ekom i 2023.
5.2 Kraftutfall og ekomtilbydernes avhengighet

NVE og Statnett fgrer statistikk over utfall og driftsforstyrrelser som forekommer i kraftforsyning.
Nordland er sammen med region vest overrepresentert knyttet til langvarige utfall per sluttbruker per
ar. Varigheten for driftsforstyrrelser er i statistikken delt inn i tidsintervaller og 31,5% av forstyrrelsene

varte i mer enn 2 timer.

Sett i en overordnet sammenheng er ikke et stremavbrudd pa 3 minutter alvorlig for befolkningen i
Norge, men kritisk ekominfrastruktur som ikke har batterireserve eller annen reservestrgmsforsyning
som reagerer umiddelbart kan ta skade av slike svingninger. Myndighetene stiller krav om

reservestrgmsforsyning for viktige regionale og nasjonale anlegg gjennom klassifiseringsforskriften??

12 Eorskrift om klassifisering og sikring av anlegg i elektroniske kommunikasjonsnett

Nasjonal kommunikasjonsmyndighet 22



(anlegg i klasse A-C). For anlegg av lokal betydning (klasse D) er det ikke stilt eksplisitte

reservestrgmkrav.
Varighet Antall Andel
Uten avbrudd* | 57 0,6%
0-3 min 3179 31,1%
3-30 min 1870 18,3%
30-120min 1 898 18,6%
+120 min 3219 31,5%
Sum 10 224 100%

Tabell 1: Strambrudd i Norge, drsstatistikk 2017

Figur 8: Langvarige avbrudd (>3 min) per sluttbruker snitt 2007-2017%

Imidlertid er det vedtatt minstekrav til reservestrgmskapasitet i mobilnett. | dekningsomrader i
tettsteder med mer enn 20 000 innbyggere skal basestasjoner ha reservestrgmsforsyning som sikrer
dekning i minst to timer etter strembrudd. | dekningsomrader utenfor disse tettbebygde strgkene er
reservestrgmkravet fire timer i snitt, med mulighet for risikobaserte tilpasninger. Dette funksjonelle
kravet innebaerer at tilbydere ma sikre tilstrekkelig med reservestrgm bade for basestasjoner og for
utstyr lengre inn i transmisjonsnettet. Implementeringen av minstekrav til reservestrgmskapasitet i
mobilnettet ble fullfgrt i 2022.

5.3 Ekominstallasjoner som bgr prioriteres ved langvarig strembrudd

5.3.1 Grunnlag for prioritering

| Igpet av vinteren 2022 gjennomfgrte Nkom et pilotprosjekt i samarbeid med Telia, ICE og Telenor
knyttet til prioritering av tilbydernes ekominfrastruktur i Nordland. Aktgrene fikk alle samme

inngangsverdier for a vurdere de viktigste komponenter i eget nett i tilfelle langvarig strembrudd.
Kriteriene for at en lokasjon kunne settes opp pa listen, skulle vaere en eller flere av fglgende:

e Kun tilbyderen som dekker omradet med site (spesielt med tanke pa ngdsamtaler)

13 Statnett, 2018. Arsstatistikk 2017. Driftsforstyrrelser, feil og planlagte utkoplinger i 1-22 kV-nettet, Oslo: Statnett
* Uten avbrudd innebzerer at driftsforstyrrelsen ikke fgrte til avbrudd i strgmforsyning

14 Kilde: (NVE — utfallsstatistikk 2019)
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e Donor for flere radiolinjehopp
e Metro HUB

e Infrastrukturen star hgyt oppe og dekker store omrader (f.eks. basestasjon)

Dersom et nettselskap skal kunne arbeide med gjenoppretting av stremforsyning til slike prioriterte
lokasjoner, kreves noen unike parametere og fortrinnsvis supplerende informasjon. Dette gir
nettselskapets beredskapssjef mulighet til 3 prioritere i slike dynamiske situasjoner. De unike
parameterne er: Malepunkt-ID/malernummer, lengdegrad og breddegrad, reservestrgms kapasitet

samt en kort begrunnelse for prioriteringen
5.3.2 Resultatet

Nkom har i Igpet av sommeren 2022 samlet en liste over prioriterte ekomlokasjoner i Nordland.
Tilbyderne har identifisert en rekke lokasjoner som sine viktigste lokasjoner prioritert fra1 -3, der 1 er
viktigst. Av disse lokasjonene er et titalls basestasjoner samlokalisert i tillegg til mer enn 80 unike
lokasjoner med prioritet 1. Basestasjoner i mobilnettene star for 98 % av pri 1 lokasjonene.

Aksessnettet representert ved disse viktige basestasjonene er derfor en sarbarhet i regionen.

Resultatene er bearbeidet og ngdvendig informasjon for prioritering er videresendt til
fylkesberedskapssjefen i Nordland og kraftforsyningens distriktssjef (KDS) i Nordland. Nettselskapene i
regionen ble forelagt listen hgsten 2022. Selskapene ble bedt om a redegjgre for tre forhold: Grad av
samarbeid i dag, mulighetene for & prioritere stremleveranse og om informasjonsgrunnlaget de mottok
var tilstrekkelig for a prioritere under arbeid med gjenoppretting av stremforsyning ved et langvarig
utfall.

8 av 12 nettselskaper besvarte henvendelsen. Flertallet av respondentene gav uttrykk for liten eller
ingen grad av samarbeid i dag og flere presiserte at myndighetene i form av statsforvalter matte tildele
prioritet til den enkelte lokasjon. Prioritering av stremleveranse er per i dag kun mulig ned til

transformator-niva.

| arbeidet med tilbyderes prioriteringer har Nkom utarbeidet en metodikk som vil bli brukt videre i
andre sarbarhetsanalyser. Fremgangsmaten baserer seg pa at myndighetene sitter med den helhetlige
oversikten, nettselskapene gis tilstrekkelig informasjon til & prioritere strgmleveranse ned til
transformatorniva, og ekom tilbydere far incentiver til 8 fokusere pa arbeid med prioriteringslister for
egen infrastruktur. Delingen av slike prioritetslister som dette anses som et viktig steg for videre arbeid
med prioriterte ekom-lokasjoner i andre regioner. Dette bade for a dele situasjonsoversikt med
kraftsektoren og hjelpe ekomtilbydere med a opprettholde robuste og sikre mobil- og internett i

Norge.
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6 Drogfting av sarbarheter

6.1 Innledning

Sarbarhet er et uttrykk for et systems evne til a fungere nar det utsettes for en ugnsket hendelse, samt
de problemer systemet far med & gjenoppta sin virksomhet etter at hendelsen har inntruffet®®. Som
grunnlag for & vurdere sarbarheter benytter Nkom informasjon fra gjennomfgrt
informasjonsinnhenting fra aktgrmgter og andre kilder, egen utfallstatistikk og analyser av

fiberinfrastruktur-kart.

Enkelte sarbarheter gar igjen i flere ulike underkategorier. For eksempel kan mange tilbyderes
tilstedevaerelse pa ett og samme punkt bade veere en sarbarhet i forhold til fysisk konsentrasjon av
kritisk infrastruktur, og i forhold til svakheter i den fysiske sikringen av punktet. Noen av sarbarhetene

er derfor omtalt under flere av underkapitlene.

Sarbarhetsvurderinger er beheftet med en viss usikkerhet. Usikkerhet reduseres dersom flere aktgrer

har meldt inn samme sarbarhet, og dersom gvrig informasjon ogsa underbygger dette.

| delkapittel 6.2 fglger fgrst en kort gjennomgang av ekomrelatert utfallsstatistikk og tilhgrende arsaker
for Nordland i 2020 og 2021. Deretter giennomgas sarbarheter som har blitt kartlagt i prosjektet i
delkapitlene 6.3-6.9. Til slutt oppsummeres og kategoriseres de vesentligste sarbarhetene i en
risikomatrise i delkapittel 6.10.

6.2 Utfallsstatistikk

Av varslingspliktige hendelser som har blitt rapportert til Nkom, er fiberbrudd den vanligste kilden til
feil i nettet i Nordland. Konsekvenser av enkeltstaende fiberbrudd kan vaere midlertidig reduksjon av
redundans og lokale utfall av mobil og fastnett. Nest hyppigste arsak til utfall er strembrudd, som kan

pavirke ulike lag av transportnettet avhengig av hvor de inntreffer.

| 2020 og 2021 inntraff totalt 25 utfallshendelser i Nordland som var av en slik karakter at Nkom ble
varslet. 12 av disse skyldtes fiberbrudd, mens 6 av utfallene ble forarsaket av strgmbrudd. Arsaken til
resterende utfall var software- og hardwarefeil, ising pa radiolinjestasjon, planlagt arbeid og
frekvensforstyrrelser. Hendelsene skiller seg ikke ut fra landet ellers i fordeling av type eller varighet.
Hendelsene gir ikke grunnlag for a trekke konklusjoner om det er stgrre, eller andre typer sarbarheter i
Nordlands-regionen enn ellers i landet.

De to mest alvorlige hendelsene var et strgmbrudd i Lofoten i mars 2020 og et fiberbrudd i
Harstadomradet i august 2021. Hendelsene hadde en varighet pa henholdsvis 65,5 og 33 timer. Begge

hadde innvirkning pa mobildekning i de bergrte omradene.

15 Fra NOU 2000:24
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6.3 Sarbarheter relatert til den overordnede fiberinfrastrukturen

Fiberinfrastrukturen i Nordland er relativt godt utbygd. Likevel finnes det enkelte sarbarheter.
Nordland har flere giennomgaende fiberforbindelser for transportnett pa nord/sgr-forbindelsen. Det

forekommer flere naerfgringer og kryssende kabler.

Tverrsamband kan redusere sarbarheten ved a omrute trafikken utenom et brudd og gke robustheten
pa nord/sgr-forbindelsene. Lgsningen forutsetter at nettet har evne til 3 rerute trafikken. Et annet

alternativ er a rerute trafikken via reservesamband i utlandet.

Fiberforbindelsene inn til administrasjonssentrene i Nordland er godt utbygd. Dette skyldes blant
annet omfattende utbygging fra lokale aktgrer.

6.4 Sarbarheter i diversitet og redundans pa felles fgringsveier og knutepunkter

Kartleggingen har vist at det finnes noen felles knutepunkter som er viktige for fgringsveiene. Her vil et
utfall kunne fa store konsekvenser. | denne rapporten brukes begrepet knutepunkt om fysiske steder

hvor mye infrastruktur og mange tilbydere er samlokalisert.

Det er fa knutepunkter og fgringsveier hvor alle tilbyderne er til stede. Telenor har i stor grad egne
traseer og nodepunkter, noe som sikrer en viss diversitet. Et utfall pa et knutepunkt hvor mange av de
andre aktgrer er til stede kan likevel fa store konsekvenser og ramme de fleste tiloyderne, herunder

tilbydere som leverer tjenester til samfunnsviktige kunder.
6.4.1 Diversitet — naerfgring

| regionen finnes det flere lokasjoner der naerfgring forekommer. En enkelt hendelse kan fgre til utfall
for flere kabler og neerfgringen representerer en sarbarhet. Redundansen gitt av andre fibertraseer i
regionen begrenser konsekvensene ved brudd pa flere kabler

Fiberkabler i regionen krysser hverandre flere steder langs E6 og jernbanen. Krysningene og
naerfgringene representerer pa enkelte steder en sarbarhet ved at en hendelse kan medfgre brudd pa
flere kabler. Redundans pa nord/sgr-forbindelsen vil imidlertid opprettholdes gjennom andre kabler.
Det vil vaere knyttet betydelig kostnad til a sikre samtlige naerfgringer i Nordland. Sarbarhetene kan
som et alternativ reduseres gjennom flere tverrforbindelser. Dette vil kunne bidra til a styrke

redundansen for fiberinfrastrukturen i regionen.

Sjsfiberkabler kommer i land pa flere lokasjoner i Nordland. Noen steder har flere aktgrer fiberkabler
som ligger i naerfgring med hverandre. Likevel har de fleste ekomtilbyderne som benytter disse
kablene redundante Igsninger pa nord/sgr-forbindelsen. Et utfall kan ha lokale konsekvenser for

ekomtjenester, og samtidig redusere den overordnede redundansen pa nord/sgr-forbindelsen.

Fiberkabler langs europavei og fylkesvei har mange skjgtepunkter og krysninger. Dette oppleves ikke
som en stor sarbarhet, selv om nzaerhet til veier med mye trafikk gjgr at skjgtepunkter og krysninger er
utsatt for utkjgrsler og andre hendelser pa og langs veien. Det er en utfordring a redusere antallet

krysninger og skjgtepunkter pa grunn av omfanget og kostnadene slikt arbeid vil medfgre. Det er
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imidlertid flere kabler som ivaretar redundans pa nord/sgr-forbindelsen, i tillegg til fiberkabler langs
kysten. Dette bidrar derfor til 8 redusere den overordnede sarbarheten.

Telenor har gjort flere tiltak i regionen for a bli mer uavhengig av felles knutepunkter. Ved mange

lokasjoner gar Telenors sjgfiberkabel i land i god avstand fra gvrige aktgrers sjgfiberkabler.
6.5 Sarbarheter relatert til fysisk sikring

Krav til fysisk sikring vil variere ut fra hvilken del av fiberinfrastrukturen som skal sikres. | henhold til
klassifiseringsforskriften skal nettutstyr i anlegg (noderom, nodebuer, datasenter osv.) sikres mot
ugnsket ytre fysisk pavirkning. Omfanget av sikringstiltak skal veere basert pa en risiko- og
sarbarhetsvurdering. Sikringen av anlegg skal ivareta forsvarlig sikkerhet for elektroniske
kommunikasjonsnett og —tjenester i fred, krise og krig.

Hensikten med fysisk sikring er & ha barrierer som forhindrer eller forsinker en trusselaktgr fra a fa
tilgang til, eller gjgre skade pa nettutstyr. Den fysiske sikringen skal ogsa forhindre skader fra
utilsiktede hendelser som uveer, skred, brann osv.

6.5.1 Sentrale lokasjoner i Nordland

Kartleggingen viser at enkelte knutepunkter i Nordland er sveaert sentrale for transportnettet. Disse
punktene er viktige fordi et flertall av tilbyderne er til stede, og mye infrastruktur samles pa et lite
geografisk omrade. | tillegg til 3 redusere sarbarhet gjennom spredning, redundans og diversitet ma

ogsa sarbarheter ved knutepunkter handteres gjennom forsvarlig fysisk sikring.

Nkom har befart og vurdert den fysiske sikringen pa flere av de sentrale knutepunktene i
transportnettet i Nordland. Samlokalisering av flere aktgrer pa samme lokasjoner kan fgre med seg et
behov for styrket fysisk sikkerhet ut over sikringsnivaet som den enkelte aktgr gjgr for a sikre eget

nettutstyr. Dette er ogsa omtalt i sarbarhetsanalysen for Troms.
6.5.2 Landtak og sjgfiberkabler

Nkom er informert om sarbarheter knyttet til sjgfiberkabel-landtak i regionen. Sarbarhetene er bade
meldt inn fra aktgrer som eier og som leier kapasitet i disse sjgfiberkablene. Nkom har veert pa
befaring pa flere av disse lokasjonene.

Flere sjgfiberkabler termineres i den samme kulverten og/eller nodebuen pa land. Dette utgjgr en
konsentrasjonsrisiko. Eksponerte landtak kan veere utsatt for feil pa land i forbindelse med graving eller
annen «legitim» aktivitet, samt sabotasje. | noen tilfeller er landtakene darlig merket, eller ikke merket
i det hele tatt. | tilfeller der bater ankrer opp, kan en sjgfiberkabel som ikke er tilstrekkelig gravd ned i
havbunnen bli gdelagt. Under befaring ved et av landtakene i Nordland var sjgfiberkabelen ikke
nedgravd og synlig 30 meter ut fra land. Kabelen vil da ogsa vaere utsatt for slitasje i forbindelse med

bevegelser fra flo og fjeere og bglger.

Det eksisterer per dags dato ikke detaljerte regulatoriske krav for installasjon og sikring av landtak.

Utforming avhenger av interne krav, veiledninger og praksis hos den enkelte aktgr. Telenor har et
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program for vedlikehold av landtak og den umiddelbare infrastrukturen i neerheten (nodebuer). |
programmet gjennomgas blant annet landtak i Nordland i 2022 og -23.

Sjgfiberkablene i Nordland er utsatt for hardt veer og et krevende klima. Tysfjorden i Narvik trekkes
frem av flere aktgrer som tidvis veerhardt. Andre sjgfiberkabler som gar gjennom smale fjorder, kan

veere utsatt for undersjgiske ras.

Nkom har fatt flere innspill om at fiberkablene som kommer i land ved i naerheten av byer i regionen

kan vaere sarbare. Under Nkoms befaring ble det avdekket flere landtak der fiberkablene 13 dpent

tilgjengelig, og kummer der kablene terminerte uten saerlig grad av sikring.

Figur 9: Sjgfiberkabler ved landtak uten seerlig grad av sikring.

Nkom vurderer at landtak er et sarbart punkt. | de fleste tilfeller termineres ikke alle aktgrenes
sjgfiberkabel pa samme lokasjon og derfor regnes ikke disse som single point of failure (SPOF).
Sarbarhetsreduserende tiltak vil uansett vaere a fullfgre prosessen med a grave ned og sikre ulike
aktgrers kabler ved landtak.

Nasjonal kommunikasjonsmyndighet 28



Figur 10: Bilder av utsatte landtak tatt under befaring

6.6 Sarbarheter relatert til geografi og vaerforhold

Nordland har Norges lengste kystlinje pa over 26 000 km. Fylket grenser mot Troms og Finnmark i nord
og mot Trgndelag i sgr. Sammenlignet med gvrige fylker i landet er Nordland noksa langt og smalt, som
kan begrense mulighetsrommet for 3 bygge transportnettet med fremfgringsdiversitet og
maskestruktur.

Varforholdene og geografien i fylket kan utlgse naturhendelser som i sin tur kan ramme
ekominfrastruktur og stremtilfgrsel. Ekominfrastrukturen har vesentlig avhengighet til kraftnettet.

Langvarige strgmutfall forarsakes ofte av uveer, og dette forplanter seg til utfall i ekominfrastrukturen.

Nasjonal kommunikasjonsmyndighet 29



Reservestrgm reduserer varigheten pa utfall i ekominfrastrukturen noe, og gir noe bedre tidsmargin
for entreprengrer som skal rette feil.

Uveer og krevende geografi kan ogsa forlenge tiden det tar a na frem til utfallslokasjoner og gjgre

lokasjonene utilgjengelige. Spesielt sjgkabler kan vaere utfordrende og tidkrevende a feilrette. Uvaeret
Ylva i november 2017 er et eksempel pa en hendelse som fikk konsekvens for bade fastnett, bredband,
mobil og Ngdnett i Nordland. Uvaeret hadde en betydelig innvirkning pa ekominfrastrukturen, og viser

behovet for robust infrastruktur tilpasset nordnorsk klima.

Det har forekommet brudd pa sjgfiberkabler i Nordland i Igpet av de siste drene og slike brudd tar lang
tid & reparere. Grunnet tilgangen pa fa kabellegger-skip og ekspertise, kan ventetiden veere lang.
Videre er det utfordrende a sette opp alternative forbindelser pa grunn av topografien i Nordland.
Flere ekomtilbydere har pekt pa Saltfjellet, med flere sarbare neeringfgringspunkter. Fjellovergangen er
veerutsatt og kan veere utfordrende a na frem til ved storm. | enkelte omrader, som Rana og sgrover,
og nordenden av Saltfjellet, kan bade vei, jernbane og naerfgrende fiberkabler bli tatt av ras. | Nkoms
gjiennomgang av geotekniske kart opp mot fiberinfrastruktur i Nordland, fant imidlertid Nkom ingen
rasutsatte omrader med tilsvarende alvorlighetsgrad som f.eks. Nordnesfjellet, som ble omtalt i Troms-
rapporten. De geotekniske dataene antyder at det er lav risiko for at ras og skred rammer
fiberinfrastruktur pa landsnettniva i Nordland.

Det finnes likevel noen eksempler pa traseer som kan vaere utsatt for ytre pavirkning. Som for
eksempel omrader med kvikkleire. Imidlertid vil konsekvensene ved brudd veere begrenset, ettersom
redundans er sikret gjennom alternative fiberforbindelser. Regionen har noen fiberforbindelser som
gar giennom slike omrader, men ifglge NVEs geotekniske kart er den relative risikoen for ras ogsa

relativt lav.

Fiberkabler i Nordland gar over kystnaere strgk mellom mange tettsteder og bestar av flere
sjpfiberkabler som terminerer pa ulike steder. Det finnes flere landtak som kan vaere sarbare for veer
og klimatisk pavirkning i regionen. | dialog med Nkom la statsforvalteren i Nordland til grunn at
havnivastigning og bglger er generelle utfordringer som pavirker ekominfrastruktur i overgangene fra
sj@ til land. Statsforvalteren bemerket at det pa disse overgangene gjenstar arbeid med
robustifiserende tiltak.

6.7 Sarbarheter knyttet til kraftforsyning og reservestrgmkapasitet

Ekominfrastruktur er avhengig av kontinuerlig stregmtilfgrsel. Strembrudd, til og med sveert korte utfall,
kan medfgre bortfall av tjenester eller gdelagt utstyr. Derfor er reservestrgm et sentralt virkemiddel

for a begrense sarbarheter knyttet til krafttilfgrsel til ekominfrastrukturen.

Blant strgemutfallene som har forekommet i Nordland i Igpet av de siste arene viser Nkoms
utfallstatistikk at noen av hendelsene varte langt over 4 timer, og at feilrettingstiden for ekom-
lokasjoner kan veaere sterkt varierende. Minstekravet til reservestrgm for basestasjoner er 4 timer

utenfor tettbygd strgk. Dette har vist seg a ikke veere tilstrekkelig ved flere situasjoner.
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Bredbandsfylket har stort sett egne noder med reservestrgm og har ikke uttrykt bekymring for
reservestrgmkapasiteten. Statnett har reservestrgm til sine nodebuer beregnet pa plassleie. Signal har
minimum fire timer reservestrgmkapasitet pa sine noder, og mange av de kritiske nodene har i tillegg
ngdstrgmsaggregat. Telenor har egne regler for reservestrgmskapasitet for ulike noder i lands- og
regionalnettet og uttrykker ikke bekymring for kapasitetsproblemer relatert til langvarige strembrudd i
Nordland.

Tiltak som de ovennevnte ma ses i sammenheng med Nkoms program for «Forsterket ekom». Dette er
et myndighetsfinansiert program som skal sikre tilgjengelighet for bruk av mobiltelefon i et prioritert
dekningsomrade i kommunene, ved langvarig stremutfall. Nkom, Direktoratet for samfunnssikkerhet

og beredskap (DSB), Telenor, Telia og ICE og alle landets fylkesberedskapssjefer er med i programmet.

«Forsterket ekom»-programmet sikrer ngdstrgmkapasitet i minimum tre dggn til basestasjoner og til
viktige fiberforbindelser i ekomnettene for de prioriterte dekningsomradene. Normalt skjer dette ved
etablering av et fast ngdstromsaggregat eller ved hjelp av batteribanker. | tillegg utstyres de aktuelle

basestasjonene med en reserveforbindelse.

Malsettingen er at kommunal kriseledelse, samt den gvrige befolkningen, skal ha ett omrade i
kommunen med mobildekning selv ved langvarig bortfall av strem og gvrige ekomtjenester. Normalt
skjer dette ved etablering av et fast ngdstrgmsaggregat eller ved hjelp av batteribanker. 1 2022 skal
folgende atte kommuner i Nordland forsterkes: Lodingen, Narvik, Evenes, Sortland, Hadsel, Bg, @ksnes

og Andgy. Tiltakene forventes ferdigstilt i 2023.
6.8 Sarbarheter relatert til beredskap for feilretting

| all hovedsak beskriver ekomtilbyderne i Nordland ressurssituasjonen for bemanning og kompetanse
pa drift og beredskap som god. Stamfiber arrangerer for eksempel et driftsforum hvor tilknyttede
tilbydere mgtes og som gir rom for utveksling av informasjon, herunder beste praksis

De store nasjonale fiberaktgrene benytter som hovedregel nasjonalt dekkende entreprengrselskap for
utbygging, drift/vedlikehold og feilretting. Det utlyses anbud og kontrakter inngas for konkrete
prosjekter eller rammeavtaler i spesifiserte regioner av en viss varighet. Disse avtalene har definerte
maleparametre (KPI’er) og serviceniva (SLA) som entreprengrselskapene ma overholde, bl.a. pa
responstid. OneCo, Eltel Networks, Netel og Site Service er blant de stgrste entreprengrselskapene i
landet. De har lokalavdelinger og tilstedevaerelse over «hele» Norge og betjener ogsa ekomtilbydere i
Nordland. I tillegg til kompetent mannskap, montgrbiler, verkt@y og annen utrustning ivaretar de som
regel ogsa bestilling og midlertidig lagring av reservedeler som trengs for rask utrykning, feilretting og

trafikknormalisering ved utfallhendelser.

Entreprengrene dimensjonerer sin personellbase ut fra faste driftsavtaler og utbyggingsprosjekt, og
derfor har de ikke ressurser til 3 ha mange ekstra ansatte til beredskap. For a begrense risikoen for
samtidig press pa beredskapsressurser er det et poeng for aktgrene a fordele driftsavtalene sine pa

ulike entreprengrselskap.
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Selv om tilstedeveerelse og kompetanse pa feilretting og beredskap kan sies a vaere god i fylket, kan
fremkommeligheten for montgrer og annet teknisk personell veere utfordrende i fylket, saerlig nar det

gjelder uveer, mye sng o.l.

1 2020 inngikk atte ekomtilbydere et beredskapssamarbeid knyttet til sjgfiberkabler i Trendelag,
Nordland, Troms og Finnmark. De atte selskapene er Stamfiber, KystTele, Statnett, Signal,
Bredbandsfylket, Ishavslink, Varanger Kraft og Dragefossen. Samarbeidet ble inngatt som fglge av
knapphet pa spesialisert teknisk personell, og dyre og krevende operasjoner ved feilretting av brudd pa
fiberkabler i sjgen. Fra 2023 har ytterligere tre ekomselskaper meldt sin interesse for deltakelse i
samarbeidet. Det er signalisert fra Stamfiber at en utvidelse av samarbeidet med flere partnere kan

innebaere en utvidelse av det geografiske virkeomradet helt ned til Vestlandet.

| det eksisterende samarbeidet er det inngatt kontrakt med selskapet Seaworks om 3 stille med
kabelskip med maks. syv dagers responstid. Entreprengrselskapet Dragefossen i Rognan stiller med
sertifisert skjgtepersonell og det er kj@gpt inn felles beredskapskabel. | tillegg er det inngatt avtale med
et lokalt kranselskap som kan bista med frakt av kabel fra lager til skip eller bil.

Videre har kabelprodusenten Nexans utarbeidet en hybridskjgt som passer til kabler som inngar i
samarbeidet. Dette bidrar til at man kan benytte lokalt personell med sertifisering. Tidligere har
personell blitt hentet fra utlandet med sertifisering for spesielle skjgter, men Covid-19 pandemien
fgrte til innovasjon for sjgfiberkabel-samarbeidet. Det faktum at bade Dragefossen og Nexans holder til
i Rognan (i Saltdal kommune) har trolig veert en viktig suksessfaktor for & fa til god opplaering og
vedlikehold av den spesialkompetansen som kreves for & reparere sjgfiberkabler. En god
utskipningshavn pa nordsiden av Saltfjellet, samt nzerhet til E6, reduserer selskapenes responstid i

landsdelen.

Stamfiber har gitt uttrykk for at selskapet gnsker et liknende beredskapssamarbeid for nodebuer og en
reservenodebu som kan fraktes ut til aktuelle steder ved behov. | tillegg arbeider Stamfiber for a fa til
et samarbeid med beredskap for mobile stromaggregat som kan brukes til 3 forsyne nodebuer med

reservestrgm ved behov.
6.9 Andre sarbarheter

6.9.1 Informasjonsdeling

Flere tilbydere har papekt at manglende deling av informasjon tilbyderne imellom er et problem.
Tilbydere deler i ulik grad informasjon om blant annet fibertraseer med hverandre. De som har et
direkte leie/bytteforhold deler direkte informasjon om traseer dersom det er lagt til rette for det
gjennom leieavtalene eller sikkerhetsavtaler. Nar det er flere i verdikjeden kan informasjonsdeling bli
vanskeligere. Tilbyder A kan leie ut megrk fiber til tilboyder B som igjen tilbyr transporttjenester til
tilbyder C. I slike tilfeller vil tilbyder A ikke ngdvendigyvis tillate tilbyder B a informere tilbyder C om
ngyaktig fysisk plassering av en fiberkabel.

Det finnes samfunnskritiske virksomheter i Nordland som har stort behov for oppetid. Disse har krav til

fysisk redundans pa fgringsveier inn til viktige noder. Der den enkelte tilbyder ikke kan levere dette
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selv til kunden, er de avhengig av a leie fiber fra andre aktgrer. For & vaere sikre pa at det faktisk er
fysisk redundans kreves det at aktgrene deler informasjon om hvor de ulike traseene gar.

Det er en utfordring med informasjonsdeling mellom ekomaktgrer og brukere av tjenester bade av
forretnings- og konkurransemessige grunner. | noen tilfeller setter sikkerhetsloven og ekomloven
begrensninger pa hvordan informasjon kan deles. Det medfgrer at tilbydere ikke uten videre kan dele

informasjon med hverandre eller med kunder.

6.9.2 Uklare eierforhold og mangelfull dokumentasjon

Som beskrevet i denne rapporten finnes det en rekke tilbydere som eier fiberinfrastruktur i Nordlands-
regionen. | tillegg har det over tid vaert flere oppkjgp av fiberinfrastruktur og fusjonering av
fiberselskaper. Dette bildet er i stadig endring.

Analysen har avdekket at det i enkelte tilfeller er vanskelig a fa oversikt over hvem som eier den fysiske
infrastrukturen. En av arsakene til dette er at eldre avtaler i forbindelse med oppkjgp er uklare pa hva
som inngar i oppkjgpet. | mange tilfeller inneholder ogsa denne type avtaler lite konkret informasjon
om fysisk infrastruktur. | noen tilfeller er det ogsa uklart hvem som eier stolperekker hvor fiberkablene
gar. Manglende oversikt over eierskap kan skape uklare ansvarsforhold som har betydning for

vedlikeholdet og feilretting av stolperekkene.

Skiftende og nye eierforhold medfgrer ofte komplikasjoner i overdragelse/sammenslaing av
nettverksdokumentasjonen, siden det gjerne er benyttet ulike typer dokumentasjonssystemer, ulik

dataformatering og varierende grad av detaljrikdom og ngyaktighet.

Uklare eierforhold kompliserer muligheten for a ha oversikt, bade for myndigheter og tilbydere samt
andre aktgrer som er avhengig av ekominfrastrukturen, og kan gjgre det vanskelig for tiloyderne a

vurdere diversitet og redundans.
6.9.3 Gjensidig avhengighet til fiberinfrastruktur

I Nordland foreligger det flere avhengighetsforhold mellom aktgrene, selv om det generelt er bedre
tilgang pa fiberkabler enn i Troms og Finnmark. Nar flere aktgrer benytter samme fiberkabel, eller
fiberkabler i samme trasé, svekker dette tilbyderdiversiteten pa fysisk niva. Dersom det skulle oppsta
to eller flere samtidige kabelbrudd i et slikt omrade vil det kunne oppsta stgrre utfall av ekomtjenester
for flere av aktgrene.

Videre skaper oppbyggingen og realiseringen av transportnett i ulike tjenestelag avhengigheter mellom
aktgrene. Som beskrevet i kapittel 3, skjer dette gjennom leie av hhv. mgrk fiber, optisk samband, lag
2-samband (Ethernet) og lag 3-samband (IP-VPN). Overliggende tjenestelaget er da avhengig av
underliggende tjenestelag. Likevel eksisterer det en viss grad av diversitet pa utstyrsniva/logisk niva for

de respektive tjenestelagene i de ulike transportnettene:

o Ved kjpp av mgrk fiber vil den som kjgper selv sette opp utstyr for & produsere sine tjenester
og aktgren er ikke avhengig av fiberleverandgrens termineringsutstyr.
e Ved kj@p av optisk samband star fiberleverandgren for utstyr som lyssetter fiberkabelen. Den

som kjpper kan selv sette inn utstyr og produsere lag 2- og 3-samband.
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Ved kj@p av lag 2- og 3-samband er den som kjgper i stor grad avhengig av leverandgrens utstyr.
6.10 Vurdering av sarbarheter og risiko for utfall

Under i tabell 2 gjgres en vurdering av de mest betydningsfulle sarbarhetene i transportnettene opp
mot risiko for utfallshendelser. Sarbarhetene kan gke risikoen for utfall som i varierende grad far
konsekvenser for ekomtrafikken. Sannsynlighetene for og konsekvensene ved utfallene er utledet av
kvalitative vurderinger og noe historiske data. Vurderingene bygger pa opplysninger gitt av aktgrene,
forhold kartlagt pa Nkoms befaringer, samt annen informasjon som har blitt vurdert i sammenheng

med ekominfrastrukturen.

Klassifiseringen bygger pa en samlet vurdering av sannsynlighet og konsekvens pa en skala fra 1-4.
Sannsynlighetsverdiene angir intervaller i et 5-arsperspektiv, og er neermere beskrevet under matrisen.
Konsekvensverdiene 3 og 4 angir henholdsvis moderate og store samfunnsmessige konsekvenser, og
begge innebzerer at malbildene beskrevet for Nordland i kapittel 7 ikke oppnas. Verdiene 1 og 2 angir

henholdsvis sveert liten og liten samfunnsmessige konsekvens.

Utfallshendelser som sarbarhetene gker risikoen for, er gitt en betegnelse bestaende av en bokstav og
et tall. Bokstavene angir overordnet sarbarhetskategori jf. den forutgdende inndeling/gjennomgang i
dette kapittelet.

Flere av vurderingene er beheftet med en viss usikkerhet. Disse ma sammenholdes med vurderingene
av sannsynlighet og konsekvens for et riktigst mulig risikobilde. Usikkerheten betraktes som lavere hvis
flere aktgrer har meldt inn samme sarbarhet, og dersom andre informasjonskilder ogsa underbygger
dette.

Sarbarhetene er beskrevet i stgrre detalj i den sikkerhetsgraderte rapporten.

Sannsynlighet = 1 2 3 4
Konsekvens
4
AS Bl
AT

B5
Al B3 D1

Cl

Tabell 2: Risikomatrise for sdrbarheter i Nordland
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Sannsynlighetsangivelser:

Verdien 1 angir < 25 % sannsynlighet for at utfall inntreffer i et 5-arsperspektiv
Verdien 2 angir 25-49 % sannsynlighet for at utfall inntreffer i et 5-arsperspektiv
Verdien 3 angir 50-74 % sannsynlighet for at utfall inntreffer i et 5-arspespektiv
Verdien 4 angir 75-100 % sannsynlighet for at utfall inntreffer i et 5-arsperspektiv
Konsekvensangivelser:

Verdien 4 angir stgrre samfunnsmessige konsekvenser

Verdien 3 angir moderate samfunnsmessige konsekvenser, og at malbilde ikke oppnas
Verdien 2 angir lave samfunnsmessige konsekvenser

Verdien 1 angir sveert lave/ubetydelige samfunnsmessige konsekvenser

Kategori A: Manglende diversitet og redundans pa felles fgringsveier og knutepunkter
Det eksisterer flere sarbare lokasjoner i Nordland som faller inn under kategori A.

Krysninger og naerfgringer i regionen er forbundet med en grad av usikkerhet. Det finnes ingen
fullstendig oversikt over alle krysninger, tilknyttet risiko ift. topografi og skredfare, eller punkter
sarbare for sabotasje. Prosjektet har ikke mottatt detaljerte nok kart til & kunne ngyaktig fastsla
traseenes geografiske utstrekning alle steder. Ved flere lokasjoner i fjellnaere strgk kan trolig et stort
skred eller sabotasje kunne skade flere regionale fiberforbindelser. Slike hendelser kan dermed
redusere den overordnede redundansen i landsnettet.

Kategori B: Sarbarheter relatert til fysisk sikring

Basert pa innmeldinger fra aktgrer og Nkoms egne vurderinger foreligger det noen vesentlige
sarbarheter relatert til fysisk sikring i Nordlandsregionen. Noen av disse har betydelig konsekvens ved
en hendelse. Dette vil kunne pavirke ekom i deler av fylket.

Kategori C: Sarbarheter relatert til kraftforsyning og reservestrgmkapasitet

C2 angir pa generelt grunnlag avhengighet til kraftforsyning og lav reservestremmargin i transportnett i
Nordland. Ulike informasjonskilder gir grunn til a tro at reservestrgmkapasiteten varierer betraktelig

mellom ulike aktgrer, og derfor vurderes C2 a ha forholdsvis hgy sannsynlighet.

Det er noe usikkerhet knyttet til vurderingene av C2s sannsynlighet og konsekvens. Nkom besitter
ingen fullstendig oversikt over reservestrgmkapasiteten i alle aktgrenes transportnett. Det er
imidlertid foretatt en innsamling for de viktigste lokasjonene i Nordland (omtalt i kapittel 5.3). Videre
kan utfallets alvorlighet avhenge av hvilke nodepunkt som blir rammet av strgmutfall. Noen punkter i
transportnettene kan vaere mer kritiske enn andre, og alvorligheten vil derfor avhenge av hvor i
transportnettene strgmutfallene forekommer. Samtidige utfall pa flere viktige nodepunkt kan fa store
konsekvenser, og ramme viktige tjenester levert av fastnett og mobilnett. Krav til

reservestrgmforsyning for tilbydere er gitt i forskrift og vedtak (se kapittel 5.2)
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Kategori D: Sarbarheter relatert til beredskap ved feilretting

Det er flere store entreprengrselskaper til stede i regionen som utfgrer feilretting for aktgrer innenfor
ekomsektoren. | noen tilfeller kan et selskap ha beredskapsansvar for flere ekom-tilbydere og dette
kan vaere utfordrende. | slike tilfeller vil ngkkeltallsindikatorer og serviceniva-avtaler vaere gjeldende,
og det kan sla negativt ut for en aktgr dersom dens fiberkabel blir reparert etter aktgr nummer 2 i
samme omrade. Sarbarheten kan Igses gjennom godt utformede avtaler mellom ekom-tilbydere og
entreprengrene. Samtidig har myndighetene et stgrre ansvar for a prioritere gjenopprettingen i

krisetilfeller.

Forholdene som gar pa geografi og vaerforhold har ogsa innvirkning pa entreprengrens evne til 3 bade

opprettholde beredskap samt a giennomfgre feilrettingen i regionen. Nordland har flere omrader som
er svaert veerutsatt og dette representerer en sarbarhet som det er utfordrende a Igse foruten a utvikle
robust ekom-infrastruktur tilpasset nord-norsk klima.

Kategori E: Sarbarheter relatert til informasjonsdeling

Aktgrbildet i Nordland er preget av konkurrenter som i noen tilfeller kan dele informasjon om
hverandres traseer. | stor grad er dette tilfelle dersom det er en trase som aktgr A leier ut kapasitet i,
til aktgr B. Hvis det forekommer at aktgr B deretter tilbyr transporttjenester til en tredje aktgr C blir
informasjonsdelingen mer komplisert. A og B kan etter avtale seg mellom dele informasjon friere enn
tredjeparten (C). Sarbarheten blir gjeldende i de tilfeller det skal giennomfgres gravearbeid,
vedlikehold eller andre innvirkninger pa fiberinfrastrukturen i kortere eller lengre tidsrom. Forretnings-
og konkurransemessige forhold gjgr at sarbarheten er utfordrende a Igse pa kort sikt. Ytterligere kan
sikkerhets- og ekomloven fgre til at informasjon ikke kan deles.
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7 Malbilde for Nordland

7.1 Malbilde

I Nkoms rapport «Robuste transmisjonsnett for Norge mot 2030 - Malbilder og virkemidler» (2022),
beskrives malbilder for den nasjonale fiberinfrastrukturen. Rapporten kompletterer Nkoms rapport
«Robuste og sikre nasjonale transportnett — malbilder og sarbarhets-reduserende tiltak» (2017).
Malbildene i disse rapportene synliggjgr ambisjonsnivaet pa nasjonalt niva, og danner et viktig
grunnlag for de regionale analysene. Her star det blant annet at tettsteder med 60 000 eller flere

innbyggere skal ha fire fysisk adskilte fgringsveier seg imellom, i tillegg til Bodg og Tromsg.

Malbildene beskriver en tilstand med et godt tilbud av transportnett med hgy tilgjengelighet i hele
landet. Dette innebaerer at det enkelte transportnett har god redundans, er teknisk og driftsmessig
uavhengig av andre transportnett (autonomt), og benytter fysiske traseer som i stor grad er adskilt fra
andre transportnett. Hva som er tilstrekkelig adskillelse vil avhenge av risikoen man star overfor eller

type hendelse, samt geografiske forhold i det aktuelle omradet.

De regionale analysene og pafglgende tiltak skal bidra til  styrke robustheten i transportnettene i trad
med de nasjonale malbildene, men med et saerskilt fokus pa de spesifikke og konkrete utfordringer i
regionen. Med bakgrunn i de overordnede malbildene, har Nkom definert to regionspesifikke
malbilder for Nordland:

Malbilde 1 — Tre gjennomgaende fibertraseer for redundans i transportnett gjennom Nordland

For a oppna malbilde 1 er det etablert minst tre fysisk adskilte fibertraseer gjennom regionen,
og tilbydere av autonome landsdekkende transportnett har redundans fordelt pa tre ulike
fysiske traseer som ikke er naerfgringer. Den fjerde trasé iht. nasjonale malbilder kan realiseres

gjennom Sverige.
Malbilde 2 — Knutepunkter i transportnett har god spredning og sterk fysisk sikring

Landtak, nodebuer og andre knutepunkter i transportnettene har god spredning. Sentrale

knutepunkter som benyttes av flere transportnett har sterk fysisk sikring.

Malbilde 1 forutsetter at det gjennom hele Nordland, fra grensa mot Trgndelag i sgr til Troms i nord, er
tre robuste og geografisk uavhengige fibertraseer som kan benyttes av de landsdekkende tilbyderne.
Terrengforholdene i Nordland er utfordrende med tanke pa utbygging av traseer, og derfor kan den
fjerde traseen gjennom Sverige bade vaere hensiktsmessig og en kostnadseffektiv Igsning. Dette er i
trad med rapporten «Robuste transmisjonsnett for Norge mot 2030» overordnede malsetning om fire
uavhengige traseer. Tilgang pa flere tverrforbindelser mellom de langsgaende traseene kan til en viss

grad redusere sarbarheten som et begrenset antall langsgdende nord/sgr-traseer gir.

Malbilde 2 vil fokusere pa spredning av sentrale knutepunkter og traseer der en stor mengde
infrastruktur er samlet og som mange aktgrer har avhengighet til. Dette vil redusere konsekvensen av
hendelse pa et enkelt knutepunkt. Forsterkning av fysisk sikkerhet vil redusere sannsynligheten for feil

pa steder der en ikke kan splitte opp knutepunkt eller trasé.
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7.2 Status for malbilde 1

Det finnes i dag tre landsdekkende tilbydere av transportnett i Nord-Norge i tillegg til regionale
aktgrer. Tilbyderne har ulik grad av redundans og fysiske uavhengige fgringsveier for transportnett i
Nordland. Enkelte aktgrer har etablert reservefgringsveier giennom utlandet. Nkom ser at det er

behov for a gke robustheten og diversiteten til fgringsveier gijennom Nordland.
7.3 Status for malbilde 2

I Nkoms kartlegging har flere aktgrer uttrykt bekymring for at enkelte sentrale punkt og strekk i
Nordland ikke har tilstrekkelig fysisk redundans. Analysen har vist at noen av punktene trolig ikke er sa
sarbare som enkelte aktgrer har fryktet. Samtidig har analysen ogsa avdekket flere sentrale punkter

som er viktige og som kan vaere sarbare.

Nkom vurderer at man bgr redusere sarbarhetene ved enten styrke spredning gjennom etablering av
alternative fgringsveier og nye knutepunkter, eller ved a styrke den fysiske sikkerheten pa de

eksisterende knutepunktene.
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8 Mulige tiltak

8.1 Innledning

Aktgrene Nkom har vaert i kontakt med i analysen har identifisert en rekke sarbarhetsreduserende
tiltak. Dette er tiltak bade i egen infrastruktur, og tiltak som ma gjennomfgres av andre. | tillegg har

Nkom identifisert aktuelle tiltak pa bakgrunn av malbildene for regionen.
8.2 Overordnet vurdering

Nkom har sammenstilt og prioritert alle foreslatte tiltak. Tiltak som kan vaere aktuelle for offentlig
finansiering blir videre bearbeidet etter at rapporten blir lagt frem. Hvilke tiltak som kan og skal
iverksettes avhenger av en konkret vurdering, samt ekomloven § 2-10 om sikkerhet og beredskap og
palegg om tiltak.

Ekomloven § 2-10 fgrste ledd slar fast at tilbydere skal tilby elektronisk kommunikasjonsnett og -
tjeneste med forsvarlig sikkerhet for brukerne i fred, krise og krig, og at de skal opprettholde
ngdvendig beredskap. Nett og tjenester skal sikres pa en slik mate at bruker, selv i situasjoner der
nettet utsettes for ekstraordinaere pakjenninger, sa langt som mulig skal kunne benytte grunnleggende
ekomtjenester. Med begrepet «forsvarlign menes at nett og tjenester skal veere tilgjengelige, og at
integriteten og konfidensialiteten skal beskyttes. Hva som for gvrig ma anses for & vaere forsvarlig vil

fremkomme gjennom markedspraksis, tilgjengelig teknologi og internasjonale krav.

Ekomloven § 2-10 annet ledd slar fast at myndigheten kan treffe enkeltvedtak eller innga avtale om at
tilbyder skal gjennomfgre tiltak for a sikre oppfyllelse av nasjonale behov for sikkerhet, beredskap og
funksjonalitet i elektronisk kommunikasjonsnett og -tjeneste utover det som fglger av fgrste ledd. Ved
palagte tiltak ma tilbyder selv dekke kostnaden. Tilbyders merkostnader ved levering av andre tiltak
skal kompenseres av staten med basis i fyllestgjgrende dokumentasjon som fremskaffes av tilbyder.
Dette gir myndighetene kompetanse til a sikre at nasjonale behov for elektronisk

kommunikasjonssikkerhet oppfylles, ut over det den enkelte tilbyder selv er ansvarlig for.
Ekomforskriften § 8-2 om beredskap

| ekomforskriften § 8-2 fremgar det at tilbydere skal utarbeide og vedlikeholde beredskapsplaner og
gjennomfgre tiltak for & opprettholde forsvarlig sikkerhet i eget nett. Regelverket stiller dermed ogsa
krav til beredskap, herunder planer og faktisk kapabilitet til & respondere nar ugnskede hendelser
oppstar. Sarbarhetene beskrevet i kapittel 6 illustrerer at beredskapstiltak spiller en viktig rolle i a
opprettholde tilgjengeligheten til tjenester, og i @ begrense utfallenes varighet. Robusthet, eller
sannsynlighetsreduserende tiltak, kan bygges inn i de ulike lagene i ekominfrastrukturen, men
garanterer ikke at alle utfall forebygges. Det er derfor behov for forhandsetablerte beredskapstiltak
som kan settes inn nar utfall har oppstatt, for eksempel feilrettingskapasitet eller reservestrgm pa

viktige nodepunkt.
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8.3 Oppsummering og prioritering av tiltak

De identifiserte og foreslatte tiltakene vil kunne redusere sarbarheter i regionen. Nkom har prioritert
tiltakene med utgangspunkt i malbildene for regionen, samt hvor stor sarbarhetsreduserende effekt

tiltakene har. Det er ogsa sett hen til hvor mye innsats som kreves i forhold til kostnadene forbundet
med tiltaket.

Det ma foretas en naermere vurdering av tiltakene fgr eventuelle beslutninger om og hvordan tiltak
skal fglges opp. Nkom vil, i dialog med tilbyderne, avklare naermere innretningen av og rammene for
tiltak. En kost/nytte-vurdering er gjennomfgrt for tiltakene som Nkom vurderer at er aktuelle i tillegg
til tiltak som aktgrer har meldt inn. Dette medfgrer at tiltak kan fa hgy prioritet, mens andre gis
middels eller lav prioritet.

: Etablere flere tverrsamband — @
Utbedre reservestremskapasitet — @
Fysisk sikring — @
Entreprengrsituasjon — @

Figur 11: lllustrasjon av tiltakskategori. Fargene skiller de ulike kategoriene illustrert i figur 12

Tiltakene som er gjengitt i figur 12 under viser faktorene som virker inn pa den vurderingen Nkom gjgr
for a anbefale et tiltak fremfor et annet. Det skilles mellom tiltak som har hgy effekt, men som pavirkes
av lav innsats eller hgy innsats. Tilsvarende pa andre siden av skalaen har man lav effekt og likeledes
lav innsats sa vel som hgy innsats. De fleste tiltakene som er foreslatt av aktgrer i regionen faller
innunder etableringen, eller utbedringen av tverrsamband. Tiltakene er nummererte og beskrevet mer

i detalj i den sikkerhetsgraderte rapporten.
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Lav innsats

Figur 12: Kost-nyttevurdering av tiltak
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9 Vedlegg

9.1 Vedlegg 1: Begrepsforklaring

Begrep (alfabetisk rekkefglge)

Diversitet/fremfgringsdiversitet

Forbindelse

Knutepunkt

Krysning

Nodepunkt

Neerfgring

OPGW

Nasjonal kommunikasjonsmyndighet

Forklaring — menes i denne sammenheng

som

Fysisk uavhengige forbindelser som
muliggjer at trafikk kan ga ulike ruter til et
termineringspunkt. Begrepet er naert
beslektet med redundans og kan bidra til

redusere sarbarheten for utfall.

Generell betegnelse pa fysisk og/eller
logisk forbindelse mellom to nodepunkt for

ekomtrafikk som kan ga over ulike traseer.

Et fysisk punkt der flere aktgrers
fiberkabler mgtes/skjgtes fgr de enten

termineres eller gar videre til et nytt punkt.

En fiberkabel som krysser en annen

fiberkabel som ellers gar separert.

Et logisk punkt i et nettverk som
videreformidler, omgjgr eller aggregerer

trafikk oppover eller nedover i et nettverk.

Fiberkabler innad i samme trase med liten
fysisk adskillelse, typisk 1-2 meters. @ker
sarbarheten for samtidige brudd fra en ytre
fysisk pavirkning, for eksempel ras,
gravearbeid eller brann.

Optical ground wire. En jordingsledning

med integrert fiberkabel.
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Redundans

SPOF

Sarbarhet

Terminering/termineringspunkt

Trasé

Tverrforbindelse

Ekstra f@ringsveier som gir alternative ruter
for trafikk dersom en fgringsvei gar ned.
Det er en fordel at slike alternative
foringsveier har god nok fysisk
separasjon/diversitet mellom hverandre.

Se diversitet.

«Single point of failure». Et uttrykk for et
punkt/del i et system som stopper
systemets grunnleggende funksjonering
dersom feil oppstar pa punktet.

Et uttrykk for de problemer et system far
med a fungere nar det utsettes for en
ugnsket hendelse, samt de problemer
systemet far med a gjenoppta sin
virksomhet etter at hendelsen har

inntruffet.'®

Generell betegnelse for bade fysiske og
logiske lokasjoner i nettverk der trafikk
mottas og videresendes, eller opphgrer.

Et eksempel pa et termineringspunkt er
stedet der en sjgfiberkabel gar opp pa land

i en kum, dvs. et landtak.

Samlebegrep for passiv infrastruktur som
brukes for fremfgring av fiberkabler, og
som danner en fysisk avgrenset og definert
vei. Bestar som regel av flere rgr, kulverter,

kummer, grofter og/eller stolper.

Traseer kan bade vaere nedgravd og veere
strukket i luften, for eksempel rundt

kraftlinjer (spinnefiber).

Fysisk forbindelse mellom to traseer som
muliggj@ér omruting av trafikk. | denne
rapporten vil vi i hovedsak mene
tverrforbindelse mellom nord/sgrgaende

traseer.

16 NOU 2000: 24 Et sérbart samfunn — Utfordringer for sikkerhets- og beredskapsarbeidet i samfunnet.
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