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GNSS-frekvensband

— Lower L-Band é & Upper L-Band q

 De fleste mottakere bruker L1-bandet
til GPS.

* «Forstyrrelser»: bortfall, forfalskning
og f.eks. elektriske feiliinfrastruktur
pa bakken
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* Det skjer ogsa utilsiktede forstyrrelser.
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* Tid fra GNSS er den dominerende
maten nar man gnsker & fa «<ngyaktig
tid».
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ARNS: Aviation Radio Navigation Service RNSS: Radio Navigation Satellite Service




Hvorfor er ngyaktig tidsbestemmelse viktig?

Timekeeping becomes a
global security priority
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Hvorfor er ngyaktig tidsbestemmelse viktig?

* Sveert mange systemer og nettverk er
avhengige & ha overensstemmende klokker.

e UTC er verdens felles tidsskala.

» Genereres pa papir, opptil 40 dager i
etterkant av «né».

 Klokkelaboratorier bruker atomklokker for &
lage en nasjonal utgave av UTC.

» Satellittene har ogsa atomklokker om bord.

Krav til ngyaktighet

dag
time
minutt
s

Eksempel pa bruksomrader

Programvarelisenser
Sikkerhetssertifikater

Tillitstjenester (palogging, signaturer)
A rekke avtaler

Industrielle kontrollsystemer
Banktransaksjoner

Hendelseslogger
Aksjehandel
Databaseoppdateringer

Synkronisering av 5G-basestasjoner
Tidsstempling av malinger i kraftnettet

Luftromsovervaking
Satellittnavigasjon

Programmer slutter a virke

Palogging blokkeres

Styringskommandoer blir forkastet
Transaksjoner gar ikke gjennom

Virkning/arsak byttes om
Gamle data overskriver nye

Redusert funksjonalitet eller stopp
Feil i systemoversikt > redusert kapasitet

Redusert kapasitet
Redusert ngyaktighet, bortfall av tjeneste




Hvordan henter man tid fra GNSS?

GNSS faglger en egen tidsskala, men...

... de kringkaster en prediksjon av UTC samt
informasjon om skuddsekund.

Mottakere pa bakken vil motta disse signalene
og bearbeide dem slik at de blir brukbare i en
anvendelse.

Tilgang via en «GNSS Navigation Message»

Typisk utstyr: nettverktidstjener med lokal
oscillator (quartz eller rubidium)

Space Segment

Monitor Stations

Kilde:



http://www.keysight.com/

To tilfeller av narret GNSS-basert klokke

» Konsekvense kommer i stor grad an pa hvordan nettverksarkitekturen
ser ut og hvordan protokollene er implementert.

» |kke veldig primitivt utstyr, testet under arets Jammertest pa Andaya:

Tiden flyttet bakover til -127 skuddsekund Tiden flyttet forover med 15 minutter

IB-89-2825 THU GNSS2

GNSS Y
18-83-2825 THU
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Hvordan kan vi sikre oss?

* Detgjelder & ha oversikt over
kryssavhengighetene.

» Ha sakalt holdover-kapabilitet dersom
forstyrrelser av GNSS-signaler er detektert.

* Bruk Galileos autentiseringsmekanisme OSNMA.

* Benytt andre radiokilder, f.eks. DCF77 (77,5 kHz) i
Tyskland eller MSF (60 kHz) i Storbritannia — men
de har begrenset ngyaktighet, sa det er ikke egnet
for anvendelser med veldig hgye krav.

* Ellervikan lage...



https://en.wikipedia.org/wiki/DCF77
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En nasjonal infrastruktur for ngyaktig tid og frekvens

* Mest mulig uavhengig av GNSS

* Basert pa kommersielle atomklokker egnet for & holde Klokkenode Klokkenode
seg innenfor et gitt avvik fra UTC, verden felles tidsskala L e

* Sveert hgy grad av tilgjengelighet

» Klokkenode: flere atomklokker og tilharende male- og
distribusjonsutstyr

» Stgtte for bade lav- og hgypresisjonsprotokoller (Network
Time Protocol og Precision Time Protocol) Klokkenode : kKlokkenode
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* Fordel: aktgrer trenger ikke bygge sin egen infrastruktur,
men kan koble seg til den nasjonale flere steder i landet
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