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Krav til ngyaktighet Eksempler pa bruksomrader Hva kan ga galt om tiden blir feil?
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Drivkraft for innovasjon: Sett misforngyde sluttbrukere i samme

rom som utviklere hos utstyrsleverandgrer...
By w—

. . o
Kollega Thomas
med GNSS-

simulator (spoofer)

«Du er to ar
fram i tid og
100 km ut i

norskehavet»

Ml

A A

En sluttbruker hadde Ia_g‘jet”e“ﬁ‘godt synlig visning av
responsen til ulike GNSS-kort

«Du er fem ar
tilbake i tid og
100 km ut i
norskehavet»
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Trains and emergency calls affected
after major outage at Australia's largest
telecoms company

https://www.bbc.com/news/articles/cgevw0d95pdo

‘Didn’t foot the bill’: Telstra outage cost the economy
half a billion dollars, modelling finds

https://www.smh.com.au/technology/didn-t-foot-the-bi
|l-telstra-outage-cost-the-economy-half-a-billion-dollar
s-modelling-finds-20261013-p614zr.html
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Telstra recently warned about timing issue linked to

national outage

In short:

Telstra was repeatedly warned by academics and government
agencies it was vulnerable to the timekeeping issue that caused this
week's national outage.

The outage was blamed on a software bug that caused clocks to go
out of sync, with experts saying Australia has not done enough to
ensure the resilience of timekeeping systems used by critical
infrastructure.

Telstra's CEO acknowledged this morning this type of issue was "well-
known"in the industry, but did not confirm if it had a back-up for the
failed system or had a plan for an error of this nature.

https://www.abc.net.au/news/2026-07-10/telstra-

warned-about-vulnerability-before-national-outage/
106896906
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Findings Report on the
July 8t Telstra Outage
By
Technology Audit Partners

AUDIT
PARTNERS

https://www.telstra.com.au/content/dam/tcom/dynamic-media-projects/luke-camp

As stated at the beginning, on 8 July 2026, during the chassis change to fix a power supply, the GPS card
in use at Melbourne without the critical firmware update reset, and the date changed to 2006. Since
Melbourne was operating at stratum 1 and peering was enabled and Melbourne stratum 2 had been
turned off by the same chassis replacement, the incorrect date propagated throughout the mobile core
timing network.

Summary of Findings

Overall, we found 4 overarching findings as an outcome of this investigation:

Unclear and insufficient NTP ownership and lack of recognition of its importance as a Sovereign
Function (as discussed in section 3.1 below) which led to weakness in this area and not treating it
as a high risk function of the network for the purpose of design, operations, resources and
investment prioritisation.

No end-to-end architecture for mobile core timing, including client design and behaviour, and no
architecture and design oversight that provides the 2nd line support to challenge and steer design.
Insufficient technical expertise for NTP and the need for stronger competency and more curiosity
to investigate when something looks wrong.

Increase attention to the operation and management process discipline in all areas. There were
several instances of insufficient execution discipline for NTP including change management,
configuration control and incident management including elements of attention to detail, record
keeping and documentation and follow through.

bell/TAP- Findings-for-Telstra-Outage.pdf
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NSM sikkerhetsfaglig rad (2023+25): Totalberedskapskommisjonen (2023):

Satellittsignalene fra slike systemer kan forstyrres,
blokkeres eller forfalskes. Norge har ingen reserve- NOU Norges offentlige utredninger 2023:17
lasning for a tilgjengeliggjere presis tid dersom
satellittsignalene skulle bli blokkert. Dette kan "
fa betydelige konsekvenser pa tvers av sektorer. Na er det alvor
Etablering av en bakkebasert tidstjeneste er viktig

for & gi mer robusthet i samfunnets tilgang til PNT. Rustet for en usikker fremtid
Det er et viktig steg for & styrke Norges digitale

grunnmur,

Anbefalinger for 5 skape robusthet 21.5.1 Tydeliggjere et myndighetsansvar for norsk romvirksomhet
og redundans i satellittbaserte tjienester

« Virksomheter bar kartlegge egen avhengighet
til satellittbaserte tjenester, og saarskilt
PNT, og vurdere muligheten for a etablere

Kommisjonen vil seerlig papeke at de fleste satellittbaserte
fjenestene tjener bade sivile og militeere formal, uten at det synes
som om roller, ansvar og myndighet pa omradet i tilstrekkelig grad

reservel@sninger. er avklart. Kommisjonen har videre merket seg at sveert mange
» Myndighetene ber etablere en nasjonal samfunnsfunksjoner er avhengige av ngyaktig tid fra satellitter som
tidstjeneste som ikke er avhengig av globale er utenfor nasjonal kontroll. En nasjonal tidstjeneste som sikrer

satellittbaserte navigasjonssystemer (GNSS),

o0 Souividsamlieier kan loble seg pi nasjonal egenevne med tanke pa ngyaktig tid vil vaere et viktig

. ) i , virkemiddel for a redusere denne sarbarheten.
» Masjonale myndigheter bar aktivt samarbeide

med allierte for & skape robusthet og redundans https://www.regjeringen.no/no/dokumenter/nou-2023-17/id2982767
i satellittbaserte tjenester som understatter
viktige samfunnsfunksjoner.
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https://www.regjeringen.no/no/dokumenter/nou-2023-17/id2982767/?ch=5#kap21-5-1

Figur 1: Anslag pd direkte samfunnsekonomiske kostnader ved et 7-dagers bortfall av

M enon E conom | CcS 202 6 satellittbaserte PNT-tjenester, basert pa partielle sektorvise analyser. Millioner kroner (2024-
kroner). Kilde: Menon Economics

Menon
Economics

RAPPORT

Samfunnsgkonomisk analyse av
satellittbaserte PNT-tjenester

En analyse av samfunnsekonomiske kostnader forbundet med bortfall av

satellitthaserte PNT-tjenester (GNSS) Bygg og anlegg

Petroleum
1830

Vére funn peker sarlig pa tre former for avhengighet til PNT-tjenester:

e Direkte operasjonell bruk av posisjon og navigasjon. Dette gjelder searlig
transportsektoren, maritim virksomhet, luftfart og deler av bygg- og anleggsnaeringen. Her
brukes GNSS blant annet til navigasjon, ruteoptimalisering og presisjonsstyring av maskiner
og fartey, og har bidratt til betydelig effektivisering av operasjoner.

¢ Presis tid og synkronisering i digitale infrastrukturer. Mange digitale systemer krever
en felles tidsreferanse for & fungere Kkorrekt, blant annet mobilnett, finansielle
transaksjonssystemer og kraftsystemer. GNSS-signaler brukes ofte som kilde til presis
tidssynkronisering, og feil tid kan forplante seg gjennom digitale systemer pd mater som er
krevende & oppdage og hiandtere.

e Systemiske og indirekte avhengigheter. Mange virksomheter bruker ikke GNSS direkte,

PRSP E SC  S  W  OOU R T — men er avhengige av tjenester eller infrastrukturer som gjor det, for eksempel digitale

TR R plattformer, logistikkjeder og automatiserte systemer. Slike indirekte avhengigheter kan gjore

konsekvensene av forstyrrelser vanskeligere & identifisere og handtere.

https://www.regjeringen.no/no/dokumenter/samfunnsokonomisk-an
alyse-avsatellittbaserte-pnt-tjenester/id3155201/ J u Ste rvese net

Meman-publiknsjon Nr. 31 o T
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DSB Analyser av krisescenarier 2026

<~ DSB

6 Risikoanalyse av

Manipulering av
satellittbaserte tidssignaler

Analyser av krisescenarioer (AKS)

Direktoratet for samfunnssikkerhet og beredskap

Scenarioet som analyseres er at skjulte radiosendere monteres pa
bygninger nzer satellittmottakere til kritiske samfunnsfunksjoner. Noen
manipulerer tidssignalene til a vise litt feil tid. Feilen forplanter seg til
datasystemer som da far en annen tid enn de andre i nettverket. Uten

noeyaktig lik tid klarer ikke datasystemene & kommunisere med hverandre,

og alt fra epost til overvaking av fly og stremforsyning kan ga ned.

Spoofing-angrepet pagar i flere uker mot stadig nye mal, siden det er
sveert vanskelig & oppdage. Norge utsettes for elektronisk krigfering som
vi i liten grad har etablert et forsvar mot.

https://www.dsb.no/ros-o0g-beredskap/samfunnssikkerhet-og-samordning/analyser-av-krisescenarioer/manipulering-av-satellittbaserte-tid

Konsekvenser for samfunnet

De sterste konsekvensene for samfunnet av vellykket
spoofing av flere kritiske samfunnsfunksjoner, er store
ekonomiske tap pa grunn av feilretting og tapte
inntekter, omfattende pakjenninger og uro fordi
tjienester folk bruker hver dag faller bort i perioder,

og frykt for & miste nasjonal kontroll over funksjoner
samfunnet er helt avhengig av.

Tiltak

Det er neppe eonskelig a gjere noe med den mest
grunnleggende drivkraften til avhengighet av neyaktig
tid, nemlig digitalisering. Digitaliseringstrenden er
teknologidrevet og gir store effektiviseringsgevinster.
Virksomheter kan redusere avhengigheten av satellitt-
basert tid ved a bruke flere tidskilder i riktig konstella-
sjon. Myndighetene kan bidra til ekt robusthet ved &
sarge for enkel tilgang til palitelig tid fra tidskilder
under nasjonal kontroll.

Justervesenet
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September 2026 FFI: Posisjon, navigasjon og tid — og betydningen for totalforsvaret

Vi anbefaler seks risikoreduserende tiltak som vil ske PNT-motstandsdyktigheten i Norge:
® tilrettelegge for og gjennomfere testing av utstyr for a identifisere og kartlegge
sarbarheter

® utvikle nasjonale rammeverk og retningslinjer for PNT og krav til samfunnssektorer for
redundans

® utvikle bakkebaserte alternativer for a ivareta en stabil tidsreferanse i Norge og Norges
gkonomiske sone

® gjore bruken av GNSS mer motstandsdyktig
® utvikle robuste multi-sensor PNT-systemer

® fortsette med internasjonalt samarbeid for a forbedre sikkerheten og tilgjengeligheten

av satellittbasert PNT og andre satellitt-tjenester

= ) FFI Forsvarets
N =4 forskningsinstitutt

Nar
satellitthnavigasjon
en svikter, blir
totalforsvaret
sarbart

https://www.ffi.no/publikasjoner/arkiv/posisjon-navigasjon-og-tid-og-betydningen-for-totalf Justervesenet
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JV og Nkom fikk felles oppdrag i januar 2025

Rapport med utredning av behov og anbefalinger om Igsninger levert i
2025. Noen anbefalinger:

Rapporten ble lagt ut pa haring https://www.regjeringen.no/no/aktuelt/stadig-viktig

Etablere minst 4 klokkenoder tilsvarende Sveriges lgsning
Etablere et system for koordinering og sporbarhet av noder
Etablere et hgyngyaktig nettverk for koordinering av noder
(uavhengig av GNSS) og distribusjon av tidssignaler

Styrke koordinering mellom nordiske tidslaboratorier
Utnytte eksisterende ressurser

Styrke nasjonale tidslaboratorier pa Kjeller (JV) og Svalbard
(Kartverket)

ere-med-presis-tid-ber-om-innspill-til-utredning/id3145038/

Nytt oppdragsbrev til JV + Nkom | desember 2025

Videre steg i langsiktig plan for etablering (levert juni’26)
Oppdaterte anbefalinger (mars 26)
Pilot som en farste byggestein i 2026 (mars 26)

Innspill til budsjett for 2027 (inkludert tiltak | forskningsnettet)

Magjonal

Justervesenet

Kartlegging av behov og utredning av

Igsninger for etablering av en robust
infrastruktur for distribusjon av presist og
sporbart klokkesignal

Felles svar pa oppdrag gitt til Nasjonal

kommunikasjonsmyndighet og Justervesenet

30. juni 2025

Justervesenet
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Forslag til statsbudsjett 2027

Prop.15
Narings- og fiskeridepartementet

Kap. 902 Justervesenet

Post 21 Spesielle driftsutgifter

Bevilgningen skal benyttes til etablering av en
nasjonal tidstjeneste for presis og sporbar tid,
gjennom en integrasjon 1 det nye landsdekkende
forskningsnettet til Sikt. Dette omfatter blant
annet utgifter knyttet til innkjep av nedvendige
klokkenoder, nettverksutstyr, utrulling av leveran-
senoder og tilrettelegging for nasjonal distribu-
sjon av tidssignaler 1 nettet.

Det foreslas bevilget 94 mill. kroner 1 2027.
Det foreslas ogsa en bestillingsfullmakt pa 85 mill.
kroner ut over gitt bevilgning pa posten for a
kunne innga avtaler som kommer til utbetaling i
senere ar, jf. forslag til vedtak VIII, 4.

20262027

Nasjonal tidstjeneste

Norge mangler i dag en robust infrastruktur for
distribusjon av presis og sporbar tid under nasjo-
nal kontroll, til tross for at kritiske samfunnsfunk-
sjoner i skende grad er avhengige av neyaktig og
synkronisert tid for a fungere. I dag er sektorene
ofte avhengige av tidssignaler fra satellittbaserte
systemer (eks. GPS) som er utenfor nasjonal kon-
troll og er sarbare for forstyrrelser, bortfall og
manipulering. Dagens avhengighet til satellittba-
sert presis tid utgjer en vesentlig nasjonal sarbar-
het som kan fa konsekvenser for bade samfunns-
sikkerhet og beredskap. Nasjonal sikkerhetsstra-
tegi fremhever at kritisk infrastruktur og tjenester
ma veere under tilstrekkelig nasjonal kontroll.

Regjeringen foreslar derfor & etablere en
nasjonal tidstjeneste for presis og sporbar tid. Tje-
nesten skal gi Norge en robust og satellittuavhen-
gig infrastruktur for nasjonal distribusjon av ney-
aktig tid. Arbeidet gjennomferes 1 samarbeid mel-
lom Justervesenet, Nasjonal kommunikasjons-
myndighet (Nkom) og Sikt.

Justervesenet
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Anbefalt konsept
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(1) Beregning av verdens
felles referansetid UTC

(2) Generering av nasjonal
referansetid sporbar til UTC

(3) Koordinering: Data for
sporbarhet og styring av
systemtid:

" GNssdatal
Klokkedata

UTC - UTG(JV)

Referanse-
tidsskala

X

UTC(JV)
ustervesenet

Referanse-
tidsskala

(4) Generering av systemtid i
sikre fjellanlegg

<> Tidsskala

<> Tidsskala

Tidsgenerering

e (T B

(5) Distribusjon av systemtid

> Tidsskala

x> Tidsskala

Tidsgenerering

0> Tidsskala

<> Tidsskala

Tidsgenerering

Tids-

distribusjon -

% Hydrogen-maser - hgy-ytelse atomklokke
I % Industriell cesiumklokke
H Heypresisjon tidsoverfering i forskningsnettet (SIKT)

Distribusjon av tid til brukere.
Neyaktighet: ms (apen bruk), ns (dedikert linje)

Heyniva nettverk for koordinering av tidsgenerering

GNSS tidoverfering

Justervesenet




X

«Pilot» pa tidstjeneste satt opp under Jammetest pa Andgya i 2026

UTCW)

Forskningsnettet/SIKT

A GNSSDO+ Atomihron
B UTCWUT)

D Ref GNSSDO AtomiChron (Oks)
E Telenor/Sikt PTP/WR

(Bleik)

- 10 ns
UTC - UTC(UT) =D-B2

it

Lokal UTC tidsskaa med cesiumklokke pa
Forskningsnettet leverte presisjonstid fra Telenors
cesiumklokke 300+ km unna.

Jammertest. Ngyaktig uforstyrret tid levert til brukere
pa Jammertest gjennom hgypresisjon tidsnettverk.



Videre arbeld
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| gang: Etablering av pilot 2026/27

Forutsatt at budsjettforslaget blir vedtatt:
Tildelingsbrev/oppdragsbrev til Justervesenet/Nkom/Sikt
Etablering av en full nasjonal tidstjeneste i lgpet av fa ar

En nasjonal tidstjeneste vil bli en ny kritisk digital infrastruktur

Frekvensforum 2026-10-14 Justervesenet
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Pilot 1 2026/27
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Delpilot 1 = tidsdistribusjonsnode uten utholdenhet
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Delpilot 1 + 2 = fullverdig redundant node med utholdenhet
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NORDUnet pilot
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Nordisk UTC(k) white rabbit nettverk fra mai 2026
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700 km white rabbit Stockholm - Kjeller - stabilt siden juli 2026
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WR-Uninett Range: 4.835 ns

+/- 1 ns dggnvariasjoner p.g.a. temperatur - vil kunne elimineres med datapakker fram og tilbake i samme
fiber (bidir)

Ytelse likevel 5 til 10 ganger bedre enn state-of-the-art GNSS

Tilgang til svenske atomklokker over forskningsnettet vil sikre ngyaktighet til norsk tid UTC(JV) selv om GNS
faller bort Frekvensforum 2026-10-14 Justervesenet —




	Nasjonal tidstjeneste: Behov og status
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Nordisk UTC(k) white rabbit nettverk fra mai 2026
	700 km white rabbit Stockholm – Kjeller – stabilt siden juli 2

