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Sammendrag

Finnmark er et av Norges viktigste sikkerhetspolitiske omrade. Stabile ekomnett- og tjenester
er viktig bade for befolkningen, naeringsutvikling og stabilitet i regionen.

Ekominfrastrukturen i Finnmark har flere ganger hatt langvarige utfall. Uveer, stengte veier og
en vanskelig tilgjengelig sjefiberkabel pavirker feilrettingstiden, samtidig som lite utbygd
fiberinfrastruktur gir f& muligheter til & rute om trafikken ved kabelbrudd. Hendelsen som farte
til et starre utfall i fem timer for flere kommuner i @st-Finnmark i manedsskiftet
november/desember i 2018 illustrerer sarbarhetene ved ekominfrastrukturen i Finnmark og
konsekvensene som kan oppsta.

Nasjonal kommunikasjonsmyndighet (Nkom) har i lapet av 2019 kartlagt og innhentet
informasjon om ekominfrastrukturen i Finnmark. Kartleggingen har resultert i en gradert
rapport som beskriver sarbarheter og utfordringer knyttet til ekomnett og produksjon av
ekomtjenester i Finnmark. Denne rapporten er et apent sammendrag av den graderte
rapporten.

Nkom har identifisert falgende overordnede sarbarheter:

e Geografiske forhold, vaerforhold og befolkningstetthet: | vinterhalvaret kan sng og
vind i lgpet av kort tid fare til mange stengte veier, og tettsteder blir lett isolert. Uveer og
store avstander er sveert utfordrende for feilretting pa kraft og ekom. For innbyggere i et
isolert tettsted vil langvarige ekomutfall oppleves som ekstra utfordrende i en allerede
krevende situasjon.

e Fiberinfrastruktur: Fiberinfrastrukturen i Finnmark bestar i dag av en indre trasé over
land og en ytre trasé i sjg, som til sammen utgjer det som i det videre omtales som
«Finnmarksringen». Ytre trasé bestar for det meste av sjgfiberkabler, og er knyttet
sammen med indre trasé mellom Alta og Kirkenes. Brudd pa sjafiberkabler i ytre trasé
har veert arsak til langvarige og omfattende ekomutfall. F& tverrforbindelser som knytter
sammen indre og ytre trasé medfgrer at samtidige kabelbrudd kan forarsake utfall som
rammer store geografiske omrader. Dette gir liten grad av redundans i
transportnettene.

o Fysisk sikring: Deler av ekominfrastrukturen i Finnmark er godt synlig og forholdsvis
enkel & kartlegge ved & benytte apen tilgjengelig informasjon. Dette er forhold som gjer
at ekominfrastrukturen i Finnmark i starre grad er eksponert for sabotasje, spionasje
eller andre tilsiktede hendelser. | tillegg medfgrer de geografiske forholdene og klima i
Finnmark utfordringer som gir behov for gkt sikring mot utilsiktede hendelser.
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¢ Reservestrem: Tidkrevende feilrettingssituasjoner, spesielt ved brudd pa
sjafiberkabler, gir gkt behov for reservestramkapasitet. Svikt i krafttilfgrselen til
ekomutstyr kan potensielt fgre til langvarige utfall over store omrader.

e Beredskap for feilretting: Spredt befolkning pa store omrader medferer utfordringer
for retting av feil pa fiberkabler og teknisk utstyr. Lang reisevei, ekstremvaer og tidvis
stengte veier er vanlige utfordringer for entreprengrer i Finnmark. Dette medfarer
lengre feilrettingstid enn andre steder i landet. Manglende tilgang pa tilstrekkelig
personell med riktig kompetanse og sertifisering, trekkes frem som en utfordring.

e Transportnett: Transportnettene i Finnmark er realisert pa den samme
fiberinfrastrukturen og bergres derfor i stor grad av like sarbarheter og trusler nar det
kommer til det fysiske laget i transportnettene. Noen tilbydere benytter eget utstyr i sitt
transportnett og det eksisterer derfor en viss grad av diversitet pa utstyrsniva mellom
ekomtilbyderne. Feil eller brudd pa fiberkabler vil ha en konsekvens for alle
transportnettene, men logiske feil og feil pa utstyr vil ikke ngdvendigvis ha konsekvens
for alle ekomtilbydere i Finnmark. | tillegg har ekomtjenester, spesielt mobilnettene, en
stor avhengighet til Telenors transportnett.

Nkom har definert et malbilde for ekominfrastrukturen i Finnmark som skal bidra til & redusere
sarbarhet mot utfall — og da spesielt for de kommunene som i dag kun har fiberdekning via
sjgfiberkabel. Malbildet er innrettet mot & redusere sarbarheten mot utfall som rammer
kommunenes administrasjonssentre, og dermed sgrge for at kommunens kriseledelse er mest
mulig operativ og kan kommunisere med kriseledelsen sentralt, og i nabokommuner.

Det pagar flere utbyggingsprosjekter som vil styrke robustheten i fiberinfrastrukturen i
Finnmark. Nkom foreslar i tillegg tiltak for utbygging av fiberkabler som vil gke robustheten
generelt og i sterst mulig grad innfri malbildet for den enkelte kommune. Tiltakene gjelder
spesielt kystkommunene gst for Hammerfest som er avhengige av sjafiberkabelen i ytre trasé.
For at nye fiberstrekk skal gi gkt robusthet for ekomtjenestene er det viktig at de tas i bruk i
transportnettene, som alle ekomtjenester er avhengige av.

Nkom har hatt god dialog med infrastruktureiere og tjenesteleverandgrer i forbindelse med
kartlegging av ekominfrastrukturen i Finnmark. Flere av dem planlegger og gjennomfarer
utbyggingsprosjekter som gker robustheten i infrastrukturen. Tiltakene innebaerer blant annet &
etablere og ta i bruk nye fiberstrekk samt oppgradering av teknisk utstyr i knutepunktene.
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1 Bakgrunn

1.1 Viktigheten av ekominfrastruktur i Nordomradene

| regjeringens nordomradestrategi fra 2017" anses nordomradene som vart viktigste
utenrikspolitiske interesseomrade, og et omrade som gir store utviklingsmuligheter med
betydning for hele landet. Veksten i naeringslivet i Nord-Norge er hgy og den gkonomiske
veksten antas a fortsette i arene som kommer.

Regjeringen har et mal om a gjgre Nord-Norge til en av landets mest beerekraftige regioner.
Gjeldende nordomradepolitikk skal prioritere internasjonalt samarbeid, naeringsliv, kunnskap,
miljgvern, sikkerhet og beredskap og infrastruktur. Nar det gjelder infrastruktur, legges det
blant annet vekt pa tilrettelegging for god tilgang til digital infrastruktur som en av
forutsetningene for vekst i landsdelen. | denne sammenheng er det ogsa verdt & merke seg
det finsk-russiske initiativet? om ny transkontinental fiberforbindelse via Kirkenes over
nordgstpassasjen.

| Nasjonal kommunikasjonsmyndighets (Nkoms) nasjonale risikovurdering fra 20172 var sarbar
infrastruktur i nordomradene et av de identifiserte risikoomradene. @kende aktivitet i en region
med store avstander, som ogsa blir pavirket av bade klimaendringer og sikkerhetspolitiske
endringer, vil stille store krav til ekominfrastrukturen.

Risikovurderingen pekte pa at gkt sikkerhet, redundans og kapasitet i de regionale og
nasjonale fibernettene i hovedsak ma realiseres gjennom utbygging av flere fiberforbindelser
og knutepunkter i nettene.

Store avstandene og en lav befolkningstettheten gir lavere inntjening og feerre insentiver for
utbygging av ekominfrastruktur. Den markedsdrevne utviklingen forventes derfor a veere
begrenset sett opp mot andre steder i landet.

Samfunnskonsekvensen ved ekomutfall er imidlertid betydelig i Finnmark. P& grunn av fa og
lange fiberstrekk vil potensielt store geografiske omrader bli bergrt av ekomutfall. Isolasjon av
tettsteder oppstar ogsa oftere i en region med spredt bosetning og som ofte er utsatt for
ekstremveer.

' Mellom geopolitikk og samfunnsutvikling - Regjeringens Nordomradestrategi (2017)
2 Kilde: https://www.cinia.fi/en/archive/arctic-telecom-cable-initiative-takes-major-step-forward.html
3 Kilde: https://www.nkom.no/aktuelt/rapporter/ attachment/29084? ts=15c9b3cff27
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Finnmark har en nasjonal strategisk betydning. Det ma derfor ogsa tas saerlig hensyn til
trusselaktgrers mulighet for & gjennomfere ugnskede tilsiktede handlinger mot
ekominfrastruktur i omradet.

1.2 Ekomutfall i Finnmark

Infrastrukturen for elektronisk kommunikasjon (ekom) i Finnmark er utsatt for brudd, og utfall
av ekomtjenester oppleves spesielt utfordrende i et omrade preget av mye uveer, stengte veier
og der det er langt mellom byer og tettsteder.

Nkom har registrert total 22 utfallshendelser i Finnmark i perioden fra januar 2017 til oktober
2019. Antallet hendelser skiller seg ikke i betydelig grad fra antallet hendelser registrert ellers i
landet, men feilrettingstiden er til sammenligning lang og konsekvensene ved ekomutfall kan
fort bli alvorlige. Enkelte hendelser har pagatt over flere dager, noe som har medfart at den
gjennomsnittlige feilrettingstiden i Finnmark om lag 30 timer i denne perioden. Figur 1 gir
derfor en oversikt over fordelingen av utfallstimer for de 22 hendelsene.

Fordeling
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Figur 1: Oversikt over fordeling av varighet pé utfall i Finnmark i perioden januar 2017 til
oktober 2019.

De fleste feil skyldes enten tap av ekstern eller intern kraft, skade pa fiberkabel, eller feil i
forbindelse med planlagt arbeid. Brudd pa sjgfiberkabel medfarte den lengste feilrettingstiden
og bergrte samtidig stgrst omrade.

Nasjonal kommunikasjonsmyndighet



| november 2018 opplevde innbyggerne i Lebesby, Gamvik, Berlevag, Batsfjord og Varde-
regionen et stort ekomutfall. Hendelsen illustrerer bade typiske arsaker til utfall og ulike
konsekvenser som kan oppsta ved lengre utfall av ekomtjenester i Finnmark. Hendelsen ble
fulgt opp av Nkom og detaljert informasjon om arsaker og konsekvenser er beskrevet i Nkoms
rapport «Ekomutfall i Finnmark»*. Den omfattende konsekvensen skyldtes to samtidige feil.
Farst et brudd i sjafiberkabelen utenfor Gjesveer etterfulgt av en feil i en sentral i Vadse.

Dobbeltfeilen farte til utfall av tienester hos Telenor, Telia, ICE, Nadnett og Kystradioen, og i
perioder var kommunene Gamvik, Vardg, Berlevag, Batsfjord tilnaermet «ekomdade». | de
bergrte kommunene hadde befolkningen begrensede muligheter for & komme i kontakt med
ngdetatene og ngdetatenes evne til samhandling og koordinering av eventuelle operasjoner
var begrenset. Lufthavnene i Vardg, Batsfjord og Berlevag ble stengt.

Broadnet (na GlobalConnect) fikk redusert redundans i sitt transportnett etter bruddet ved
Gjesveaer, men ble ikke bergrt av feilen i Vadsg. GlobalConnect har realisert sitt transportnett
ved a benytte fiberkapasitet fra Ishavslink. Ekomaktgrers oppbygging av transportnett og
deres avhengighet til Telenors og Ishavslinks fiberinfrastruktur i Finnmark beskrives i kapittel 3
og 4.

1.3 Lokalt initiativ

Mange samfunnsomrader star overfor en omfattende digitalisering, og befolkningen tar stadig i
bruk nye digitale tjenester. For befolkningen og neeringslivet i Finnmark oppleves derfor de
langvarige utfallene av ekomtjenester som seerlig utfordrende.

En rapport® utarbeidet pa initiativ fra Lebesby, Porsanger og Tana kommune papeker blant
annet hvor viktig bredband er for naeringsutvikling, kommunesamfunn og bosetting i Finnmark.
| rapporten vises det til at det har veert feil pa sjgfiberkabler med pafglgende store
konsekvensomrader og lange rettetider, og at det derfor er behov for sarbarhetsreduserende
tiltak for a sikre tilgjengeligheten til ekomtjenestene.

4 Nkom-rapport: «Ekomutfall i Finnmark — Sjafiberbrudd og feil i forbindelse med planlagt arbeid pa Telenors sentral
i Vardg 30. november 2018»
5 Rapport: Lebesby kommune. «Kritisk stamfiber i Finnmark 2018»

Nasjonal kommunikasjonsmyndighet



2 Hensikt med rapporten

| lgpet av 2019 har Nkom kartlagt og vurdert ekominfrastrukturen i Finnmark. Nkom har hatt
fokus pa akterbildet, fysisk sikring av kabler over land og i sj@, og avhengigheter mellom
aktgrene. Det er transportnettene som har hatt et hovedfokus ettersom robustheten til de aller
fleste ekomtjenester avhenger av robustheten i transportnettene.

Arbeidet har resultert i en detaljert oversikt over tilgjengelig fiberinfrastruktur, og en analyse
som har konkludert i et malbilde og forslag til tiltak for & oppfylle dette.

| forbindelse med kartleggingen har Nkom avholdt mgter med fglgende aktarer:

¢ Fiberkabeleiere i Finnmark: Ishavslink, Telenor, Statnett, Repvag kraftlag/InfraNord,
Forsvaret, Hammerfest Energi og Nornett/Signal.

e Statlige aktgrer som er kjgpere eller leietakere av transportnettjenester i Finnmark: Norsk
Helsenett, Uninett, Nadnett, Forsvaret, Telenor Kystradio og Avinor.

¢ Tilbydere av offentlige ekomnett: Telia, Telenor og GlobalConnect.

e Representanter for befolkningen og naeringslivet i Finnmark: Naeringsforeningen i
Finnmark, representanter fra fylkeskommunen og Lebesby kommune, Hammerfest
kommune, Hammerfest Energi, Equinor og Norsea Polarbase.

| september 2019 gjennomfarte Nkom en befaring av utvalgte landtak og spesielt sarbare
punkter i ekominfrastrukturen. Nkom meatte ogsa infrastruktureiere og representanter for lokalt
neeringsliv. Dette gav et innblikk i de viktigste behovene og utfordringer med
ekominfrastrukturen i Finnmark.
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3 Transportnettenes bruk av tilgjengelig fiberinfrastruktur

Begrepet transportnett benyttes i denne rapporten som en samlebetegnelse for de
sammenhengende regionale/nasjonale ekomnettene som alle ekomtjenester er avhengige av
og benytter. Et transportnett er sammensatt av fysisk infrastruktur som fiberkabler, noder og
knutepunkter med nettverksutstyr, og med transportnettienester for & transportere store
trafikkmengder over lange avstander.

Tilbydere av transportnett kan enten eie, ha disposisjonsrett eller kjgpe kapasitet i fiberkabler. |
all hovedsak bygges transportnett opp av falgende delprodukter:

o Mgark fiber — gir kjgper tilgang/disposisjonsrett til fiberpar i en fiberkabel hvor kjgper selv
ma sette opp alt av eget endeutstyr for a produsere transporttjenester.

e Optisk samband — gir kjaper tilgang til punkt-til-punkt forbindelse (over et eller flere
fiberstrekk) med en gitt kapasitet, og hvor det er tilbyderen som drifter det optiske
systemet.

e Lag 2 samband — Det mest vanlige produktet er Carrier Ethernet som brukes av
virksomheter for a knytte sammen flere lokasjoner i ett sammenhengende nett.

e Lag 3 samband - Det mest vanlige produktet er IP-VPN som gir en punkt-til-punkt eller
punkt-til-multipunkt IP-forbindelse uavhengig av den underliggende infrastrukturen.

Frem til 2009 bestod i hovedsak det fysiske laget av transportnettet i Finnmark av
radiolinjeutstyr. Da det i 2009 ble etablert en fiberring gikk de fleste tilbydere av
transportnettjenester over til denne. Noen radiolinjeforbindelser er fortsatt i bruk, som for
eksempel av Ngdnett og fasttelefon, men de fleste eiere av radiolinjer vurderer a sanere
denne type infrastruktur. Produksjon av ekomtjenester i Finnmark er derfor i stor grad
avhengig av Finnmarksringen.

Tilgjengelige fiberkabler i Finnmark eies i hovedsak av Telenor og Ishavslink. | perioden
mellom 2005 og 2010 etablerte Telenor fibertraséen langs kysten mellom Tromsg og Vardg —
ofte omtalt som «ytre trasé» eller «kystfiberen». Den indre traséen gjennom Finnmark (fra
Kautokeino til Kirkenes) ble etablert av Ishavslink omtrent pa samme tid. Infrastrukturen som
helhet omtales ofte som «Finnmarksringen». Finnmarksringen er illustrert i figur 3 nedenfor.

Nasjonal kommunikasjonsmyndighet



=== Finnmarksringen fiberinfrastruktur
== Annen fiberinfrastruktur

Figur 3: Oversikt over fiberinfrastrukturen som benyttes av transportnettene (Finnmarksringen)

For at de ulike tilbyderne skal fa tilgang til mark fiber i hverandres kabler er det vanlig med
bytteordninger. Tilgang til mark fiber gir mulighet for videresalg av optisk samband. Som de to
storste aktgrene eier og disponerer Ishavslink og Telenor meark fiber i hele Finnmarksringen,
og er de storste tilbyderne av optisk samband.

Andre aktgrer som eier fiberkabler i Finnmark er: Signal, Varanger kraft, BBFT
(Bredbandsfylket Troms), 3net, Alta kraftlag, Hammerfest Energi, Infranord, Luostejok kraftlag
og Forsvaret. | tillegg har Statnett og andre infrastruktureiere flere planlagte og pagaende
prosjekter hvor de bygger ut bade fiber og hayspentlinjer.

| Nkoms nasjonale risikovurdering fra 20178, ble det pekt pa at, pa bakgrunn av digitaliseringen
som har skjedd etter at Finnmarksringen ble lagt, og den videre utviklingen som ventes de
naermeste arene, sa gir ikke dagens infrastruktur tilstrekkelig robusthet i Finnmark. Lav grad av
robusthet pavirkes i stor grad av tre forhold; fa og ofte lange fiberstrekk, klima, og utfordrende
entreprengr- og feilrettingssituasjon.

6 «EkomROS 2017 — Risikovurdering av ekomsektoren», Nkom 2017
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3.1 Transportnettenes oppbygging

Transportnett kan ogsa deles inn i kommersielle og dedikerte nett. Kommersielle transportnett
tilbyr transportnettjenester pa det apne markedet, mens dedikerte transportnett benyttes til
spesifikke formal, som for eksempel kommunikasjon mellom sykehus eller universitet. Felles
for disse er at transportnettene i Finnmark i stor grad benytter de samme kablene — altsa
Finnmarksringen.

Nasjonale transportnett deles gjerne inn i nivaene lands-, region-, og lokalnett. De
kommersielle landsdekkende transportnettene har sine egne betegnelser pa nivaene i sine
transportnett.

Regionnettene er gjerne bygd opp som ringstrukturer med hgy kapasitet og er normalt
forbundet med landsnettet pa minst to steder. | praksis betyr dette at alle nettverkselementer i
regionnettet kan nas fra landsnettet via minst to fysisk adskilte faringsveier.

3.2 Kommersielle transportnett

Telenor, GlobalConnect og Altibox er de starste tilbyderne av kommersielle transportnett i
Norge. Disse tilbyr ogsa transportnettjenester i Finnmark, slik at pa tilbyderniva er det en viss
grad av diversitet pa transportnettjenestene.

Telenor

Telenor har det starste og mest utbygde transportnettet i Norge og kan derfor gi et tilbud til
kunder som har behov for omfattende dekning. Telenor er derfor ogséa en stor akter i Finnmark
og produserer blant annet transportnettjenester for alle mobilnettene.

Telenor benytter i stor grad egne fiberkabler i sitt transportnett. Der de ikke har egne kabler
benytter Telenor mgrk fiber i andres kabler. | Finnmark har Telenor gjort bytteavtaler med blant
annet Ishavslink og Bredbandsfylket Troms for & fa tilgang til mark fiber i indre Finnmark.

GlobalConnect

GlobalConnect har et godt utbygd transportnett i Norge og kan i likhet med Telenor tilby
produkter til kunder med behov for omfattende dekning. GlobalConnect er blant annet
leverandar til Nadnett, ICE, Norsk Helsenett SF og Uninett AS.

GlobalConnect benytter i stor grad egne fiberkabler i sitt transportnett der det er mulig.
GlobalConnect har imidlertid ikke egen fiberinfrastruktur i Finnmark, men er bade deleier,
driftsoperater og kunde av Ishavslink. GlobalConnect, som kunde av Ishavslink, benytter seg
av Telenors sjgkabel som gar fra Tromsga, via Skjervay, til Hammerfest.
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Altibox/Signal

Altibox har et landsdekkende transportnett i Norge og tilbyr produkter til kunder med behov for
omfattende dekning. Signal, som er eid av Lyse, er med i Altibox-partnerskapet og har
ansvaret for transportnettinfrastrukturen nord for Trondheim. | Finnmark er Signal en av de
starste tilbyderne av bredbandstilknytning, og har eget aksessnett i utvalgte byer og tettsteder.

| Altibox/Signals transportnett i Finnmark benyttes optisk samband og meark fiber fra Ishavslink
og Telenor. Signal er i prosess med a bygge ut en komplett infrastruktur basert pa meark fiber,
og vurderer ogsa muligheten for a bygge egne fiberstrekk for 8 komme inn pa bytteavtaler.

3.3 Dedikerte transportnett

Norkring, Uninett, Norsk Helsenett, Statnett, Avinor flysikring og Forsvaret er aktagrer som er til
stede i Finnmark med egne transportnett.

Norkring (Telenor Bedrift/Telenor Infra)’
Norkring (Telenor Bedrift/Telenor Infra etter 1. januar 2020) har eid og driftet et landsdekkende
transportnett som i hovedsak brukes til radio- og TV-distribusjon. Infrastrukturen som benyttes
er et eget radiolinjenett og optisk samband.

Norkring har bygd ut aksessnett ut til sendestasjonene for DAB og TV. Aksessnettet bestar av
bade radiolinje- og fibersamband. | aksessnettet har Norkring benyttet andre leverandgrer
avhengig av hva som er tilgjengelig av infrastruktur lokalt.

Norkring har hatt et parallelt uavhengig radiolinjenett og deres tjenester ble derfor for
eksempel ikke rammet av hendelsen i Finnmark i november/desember 2018.

Uninett

Uninett utvikler og driver et landsdekkende transportnett som utgjer det norske
forskningsnettet for studenter, forskere og ansatte i kunnskapssektoren. Uninetts kunder i
Finnmark er utdanningsinstitusjoner og forskningsstasjoner.

Pa ytre trasé leverer Uninett tienester til Hammerfest og Kirkenes. Ytre trasé fungerer som
redundans for indre trasé og motsatt. Uninetts transportnettet er forsterket med et fiberstrekk
mot Finland og som via NORDUnet® gir Uninett @kt redundans mot Finnmark.

7 Norkring var fram til 1. januar 2020 datterselskap av Telenor. Etter 1. januar 2020 er Norkrings tienester tatt inn i
tjenesteportefgljen til Telenor Bedrift og nyopprettede Telenor Infra.
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Norsk Helsenett

Norsk Helsenett (NHN) utvikler og driver et landsdekkende transportnett for sykehus og
helseforetak. NHNs transportnett er basert pa leide optisk samband. Sykehusene er koblet
direkte inn i transportnettet, mens andre helseforetak kan velge a kjgpe aksess via NHN, eller
benytte aksess fra andre leverandarer.

NHN benytter GlobalConnect som nasjonal leverandgr av samband.

Statnett

Statnett har et transportnett for eget bruk til alle sine 150 hovedtrafostasjoner i Norge. NVE
krever at Statnett har et hayt sikkerhetsniva i sitt transportnett og Statnett er derfor palagt a eie
og drifte transmisjonsutstyret selv.

Statnetts transportnett er i hovedsak bygd pa egen fiber, men det benyttes ogsa leid mark fiber
der egen fiber ikke er tilgjengelig. Ny utbygging av fiberkabler planlegges og utfares slik at
Statnett i gkende grad vil veere selvforsynt med egen fiber.

Avinor Flysikring

Avinor Flysikring er heleid av Avinor og har ansvaret for den nasjonale flynavigasjonstjenesten
og leverer flygekontrolltjeneste for det norske luftrommet og store deler av Nord-Atlanteren fra
Avinors kontrollrom i Stavanger, Rayken og Bodg.

Avinor har et landsdekkende transportnett dedikert til kommunikasjon, navigasjon og
overvaking innen luftfarten. Transportnettet bestar av egne radiolinjesamband og leide optiske
samband fra flere leverandarer.

Bruk av radiolinje, i tillegg til optisk samband, gir gkt redundans for flyplassene langs kysten i
Jst-Finnmark og reduserer sarbarheten mot utfall pa kystfiberen. Under utfallet pa kystfiberen

november 2018 var flytarnene i @st-Finnmark operative i hovedsak grunnet radiolinjesamband.

Avinor innfgrer fjernstyrt tarntjeneste pa 15 lufthavner innen utgangen av 2020, som skal
driftes fra et tarnsenter i Bodg. Blant dem er Vardg, Hasvik, Berlevag og Mehamn.
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3.4 Bruk av radiolinje

Far 2009 utgjorde Telenors radiolinjenett kjernen i den fysiske infrastrukturen i transportnettet i
Finnmark. Radiolinje har lavere kapasitet enn fiber, og det er spesifikke tjenester med lave
kapasitetskrav og eldre tjenesteplattformer som i dag fremdeles benytter radiolinje.

Med etableringen av fiberinfrastrukturen i Finnmark i 2009 var ikke Telenor lenger alene om &
tilby kommersielle transporttjenester, og flere tilbydere etablerte seg i fylket. Kunder og
tienester som benyttet radiolinje ble gradvis lagt over pa fiber, og i dag er det i hovedsak
Nadnett og fasttelefoni (POTS) som fortsatt gar over radiolinje.

Det er flere aktarer enn Telenor som har egen radiolinjeinfrastruktur i Finnmark. Norkring har
brukt radiolinje i sitt landsdekkende transportnett med sendere for DAB og TV. Nadnett
benytter radiolinje mellom sine basestasjoner. Avinor Flysikring benytter radiolinje for &
supplere en infrastruktur av leide samband.

Fasttelefon over kobberkabler (POTS), som na saneres, benytter i stor grad radiolinje i
Finnmark. Ettersom stadig feerre tjenester er avhengige av radiolinjeinfrastrukturen, anser
Nkom det som sannsynlig at radiolinje i transportnettene vil pa sikt fases ut. Radiolinje vil
fortsatt benyttes pa enkelte strekk i aksessnettet, for eksempel for a gi redundans til
basestasjoner.

Kapasiteten i radiolinjer er vesentlig lavere enn i fiberkabler, men flere aktarer har foreslatt &
benytte tilgjengelig radiolinjeinfrastruktur som et «reserve»-nett som kan benyttes av prioriterte
brukere i eksempelvis en krisesituasjon. En slik Igsning vil imidlertid kreve en investering for &
muliggjare oppkobling mot de aktuelle tjenestene.

3.5 Utvikling av Fiberinfrastrukturen i Finnmark

Lav fiberutbyggingsgrad i Finnmark blir ofte begrunnet med lav Iannsomhet som fglge av liten
befolkning spredt pa store geografiske omrader. Likevel har det de siste arene blitt
gjennomfgrt oppgradering av allerede eksisterende fiberinfrastruktur, samtidig som nye og
viktige fiberstrekk planlegges og utbygges.

Statnett er eid av staten og bygger, drifter og vedlikeholder det norske kraftsystemet. Statnett
er avhengig av fiberkapasitet for & drifte kraftnettet effektivt og etablerer derfor nye fiberstrekk
parallelt med nybygging og oppgradering av gvrig anleggsstruktur. Statnett har ikke behov for
all kapasiteten i hver fiberkabel og tilbyr derfor kapasitet til kommersielle aktarer.
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| Finnmark bygger Statnett nye fiberkabler som blant annet vil danne en ekstra fgringsvei inn til
Finnmark.

Varanger Kraft og Statnett bygger begge ut fiber som danner to redundante fiberstrekk pa
tvers av Finnmarksringen. Utbyggingene legger bade til rette for omruting av trafikk ved utfall
og det danner en redundans for den utsatte sjefiberkabelen pa ytre trasé.

Samtidig eksisterer det ogsa fiberstrekk som enten benyttes av eksempelvis lokale kraftlag,
eller som har blitt utbygd etter bredbandsstattemidler fra Nkom. Disse eksisterende
fiberstrekkene, sett sammen med kommende fiberstrekk, danner grunnlag for nye
tverrsamband. Forslag til nye fiberstrekk som utnytter eksisterende og kommende fiberstrekk
beskrives i kapittel 6.

3.6 Gjennomfarte og planlagte tiltak i Finnmark

Det er planlagt en rekke tiltak som vil bedre fiberinfrastrukturen og gke sikkerheten i
transportnettene i Finnmark. For & danne flere tverrsamband og samtidig redusere
sarbarheten til den utsatte sjafiberkabelen er det inngatt et samarbeid mellom Varanger Kraft
og Telenor om utbygging av fiber fra Berlevag/Batsfjord til Tana. Proaktivt vedlikehold av
landtak og sjekabler i Finnmark ble gjennomfert pa Telenors del av Finnmarksringen i lgpet av
2019.

Telenor gjennomfgrer oppdateringer i transportnettet i Finnmark. Oppdateringene bestar blant
annet av modernisering av nodepunkter som vil bedre muligheten for fiernstyrt omruting av
trafikk i nettet.

De fleste tiltakene iverksettes i lapet av 2020 og vil ha god risikoreduserende effekt for
ekominfrastrukturen i Finnmark.

4 Drofting av sarbarheter

Strem og ekom er den viktigste forutsetningen for at samfunnskritiske funksjoner skal fungere,
og de aller fleste ekomtjenester er avhengige av at transportnettene er tilgjengelige.

Nkoms rapport «Robuste og sikre nasjonale transportnett — malbilder og
sarbarhetsreduserende tiltak» (ROBIN) fra 2017 beskriver sentrale aktgrers avhengighet til
Telenors transportnett samt sarbarheter i lands- og regionnettene. Rapporten viser blant annet
til at landsnettene til Telenor, GlobalConnect og Altibox i stor grad er fysisk adskilte og
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uavhengige av hverandre, og at det grunnet hay grad av fysisk redundans i nettene skal mye
til for & utfare fysiske skader som farer langvarige feil med stor konsekvens.

Ekomtjenester i Finnmark er i stor grad avhengige av Telenors transportnett. Situasjonen i
Finnmark skiller seg fra situasjonsbildet presentert i ROBIN ved at transportnettene i Finnmark
er i starre grad avhengige av den samme fiberinfrastrukturen, og at fysiske skader og
stramutfall ofte medfarer konsekvens for alle transportnettene. Konsekvensen forsterkes av
lange rettetider.

4.1 Geografiske forhold, veerforhold og befolkningstetthet.

Befolkningstettheten i Finnmark er lav og avstandene er store. Sng og vind kan i Igpet av kort
tid fgre til mange stengte veier, og tettsteder kan bli isolert. Det er tidkrevende & holde veiene
apne og tettsteder blir periodevis helt isolert. Dette gir tidvis store utfordringer for feilretting pa
kraft og ekom, og forsterker konsekvensene av utfall.

Kommunenes beredskap mot hendelser og kriser er vanligvis knyttet il
administrasjonssenteret. God konnektivitet i form av flere redundante fiberfaringer til
administrasjonssenteret er en forutsetning for forsvarlig kriseberedskap, bade for &
kommunisere internt i kommunen, med omkringliggende kommuner, og med sentral
kriseledelse. Flere kommuner har flyplasser som er viktig for samferdselen i regionen, og
ambulanseflyene som er en sentral del av helseberedskapen. Fjernstyring av flytarn gir en
starre avhengighet til ekominfrastruktur.

Darlig veer og stengte veier pavirker rettetider ved utfall pa infrastruktur og tjenester, spesielt til
havs. Utfall med store konsekvensomrader og lange rettetider pavirker ogsa regionens
omd@gmme og neeringslivssatsinger negativt. Som i landet for gvrig er avhengigheten til stabile
ekomtjenester gkende, og konsekvensen av sarbarhetene forsterkes av denne utviklingen. Det
er derfor viktig for Finnmark som region a fa gjennomfart sarbarhetsreduserende tiltak som
kan danne samme robusthet som i resten av landet.

4.2 Fiberinfrastruktur

Den viktigste arsaken til de store konsekvensomradene ved utfall har veert fa tverrsamband
mellom ytre og indre trasé. | tillegg til manglende tverrsamband har deler av infrastrukturen
hatt begrensninger for automatisk omruting av trafikken ved utfall.

Ekomtilbyderne har pekt pa falgende utfordringer knyttet til drift av ekomtjenester i Finnmark:
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e Darlig veer farer til flere fiberbrudd, strambrudd og gker samtidig feilrettingstiden.

e F3tilgjengelige fiberstrekk for a bygge inn redundans i transportnettene begrenser
muligheter for omruting av trafikk ved utfall.

* Flere fiberstrekk knyttet sammen i en kjede kan medfgre at store geografiske omrader
mister alle ekomtjenester nar det skjer flere samtidige fiberbrudd.

e Sjgfiberkabler utsettes for slitasje og brudd som falge pakjenninger av tidevann, vaer og
vind. Fiskeredskaper og ankring er ogsa en vanlig arsak til brudd.

¢ Tilgang pa kvalifisert personell for feilretting er utfordrende. F& entreprengrressurser med
ngdvendig kvalifikasjoner/sertifiseringer over store geografiske omrader farer ofte til at
feilrettingstiden blir lang.

Statnetts nye fiberstrekk fra Balsfjord til Skaidi vil ke redundansen inn i Finnmark samt gi flere
tverrsamband mellom indre og ytre trasé. Varanger Kraft bygger ut nye fiberstrekk pa
Varangerhalvaya som vil gi Batsfjord og Berlevag fiberforbindelse over land til indre trasé.
Disse nyetableringene vil kunne redusere avhengigheten til ytre trasé og gke redundansen i
hele Finnmark. Dette forutsetter imidlertid at ekomakterene tar i bruk de nye fiberstrekkene.
Selv om fiberinfrastrukturen er tilgjengelig, vil det fortsatt veere kostnader ved & ta i bruk nye
fiberstrekk.

Sjofiberkabler

Ekomtilbyderne peker ut sjgfiberkablene i ytre trasé som den mest sarbare delen av
ekominfrastrukturen. Det er flere arsaker til skader og brudd pa sjgfiberkabler; undersjgiske
ras, slitasje forarsaket av stram og tidevann, og fiskeredskaper og ankring som hekter seg fast
i kabelen. Sjgkablene er godt merket pa sjokart, slik at skader fra ankring og fiske normalt ikke
skal forekomme.

Under Nkoms befaring i Finnmark ble konstruksjon av landtak og beskyttelse av sjgfiberkabler
i fieera sett pa. Kabler som ligger ubeskyttet i fjaera er spesielt utsatt for tidevann, strem og
bglger. Store hgydeforskjeller pa havbunnen neer land kan fare til skader og brudd hvis
kabelen blir hengende over klgfter eller ligger i omrader med fare for ras.

Ved brudd pa sjgfiberkabel kreves dedikerte kabelskip, kvalifisert personell for feilretting og
spesialutstyr. Dette bidrar til at feilrettingstiden gker. P& grunn av manglende tverrsamband pa
land vil dobbeltbrudd pa sjefiberkabelen fore til langvarige utfall i store omrader.

Fiberkabler over land

Indre trasé har veert lite utsatt for feil. Det skyldes blant annet lite graveaktivitet og at trefall
ikke er en trussel. Hovedarsakene til feil pa indre trasé har veert feil ved krafttilfgrselen til
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teknisk utstyr i knutepunktene, samt utstyrsfeil. Store temperatursvingninger mellom sommer
og vinter, spesielt pa Finnmarksvidda, setter krav til varmeregulering og kjgling.

4.3 Fysisk sikring

Nkoms befaring i Finnmark viste blant annet at kabeleierne sikrer landtakene pa forskjellige
mater. Selv om det er gjennomfart oppfalging av hendelser og utbedringstiltak er det fortsatt
en hey risiko for brudd med pafglgende lang rettetid.

Kabler som er beskyttet med overdekning (stein, kanal i fjell) i strandsonen er bedre beskyttet
mot fysiske hendelser enn de kablene som ligger apent i strandsonen uten overdekking.

Deler av ekominfrastrukturen i Finnmark er godt synlig og forholdsvis enkel a kartlegge ved a
benytte apen tilgjengelig informasjon. Dette er forhold som gjer at ekominfrastrukturen i
Finnmark i sterre grad er eksponert for sabotasje, spionasje eller andre tilsiktede hendelser. |
tillegg medfgrer de geografiske forholdene og klima i Finnmark utfordringer som gir behov for
gkt sikring mot utilsiktede hendelser.

4.4 Reservestromkapasitet

Reservestramkapasitet pa transportnettnoder er spesielt relevant for tilgjengeligheten av
ekomtjenester i Finnmark. Tap av ekstern kraft til noder i transportnettkjeden kan potensielt
fare til langvarige utfall over store omrader. Tidligere nevnte utfordringer som lange
kjgrestrekninger, stengte veier og uveaer kan fgre til at entreprenarressurser bruker lang tid pa a
na lokasjoner for feilretting. Dersom utfall oppstar som fglge av tap av stram, vil tilstrekkelig
reservestrgamkapasitet redusere og i mange tilfeller kunne forhindre utfall.

Nkoms «Forsterket ekom»-program innebaerer ogsa at strategiske dekningsomrader i utvalgte
kommunesentre har 72 timer med reservestrgmkapasitet. Kommunene Hasvik, Loppa,
Gamvik, Lebesby og Berlevag har blitt bevilget midler fra programmet, og tiltak er ferdigstilt
eller under ferdigstillelse.

4.5 Beredskap for feilretting

Det er kabeleier som har ansvaret for a rette fysiske feil pa fiberkabler. | Finnmarksringen er
det derfor i hovedsak Telenor og Ishavslink som har ansvar for feilretting og skjgting av fiber
ved utfall.
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Fiberkablene som inngér i indre trasé eies av aktgrene som utgjer Ishavslink. De lokale
kraftlagene, som er med i Ishavslinksamarbeidet, har lokalt stasjonerte entreprengrressurser
som kan skjate fiberkabler. Brudd pa landbaserte fiberkabler kan repareres pa fa timer hvis
veerforholdene er gode, og dersom verktgy, materiell og personell er tilgjengelig.

For sjofiberkabler kreves det spesialskip og kvalifisert personell til sgk, opphenting og
reparasjon av sjgfiberkabler. Rettetiden for feil pa sjgkabler avhenger av seilingstid il
skadested og gode veerforhold under rettearbeidet. | verste fall kan reparasjon en sjgfiberkabel
ta uker. Entreprengrressursene og utstyr som benyttes av kraftselskapene kan ikke benyttes
for sjgfiberkabler. Telenor har avtale med Seaworks A/S for beredskap av legging og feilretting
pa sine sjafiberkabler i Norge.

Telenors entreprengr, Relacom, ble i 2019 kjgpt opp av OneCo som ifalge Telenor kan
kombinere oppdrag med annen aktivitet i omradet, noe som forhapentligvis vil gke tilgangen
pa kvalifisert personell.

GlobalConnect overvaker infrastrukturen til Ishavslink — bade pa Ishavslink egne kabler og
fiberpar som ligger i Telenors og andre kabeleieres kabler. Ved eksempelvis alarm pa forringet
signalkvalitet vil GlobalConnects driftssenter kontakte ansvarlig kabeleier som iverksetter
retting. Respons- og rettetiden pa kabel opplyses & vaere kort ettersom det benyttes lokale
ressurser fra de lokale kraftlagenes entreprengrer som har god lokalkunnskap og tilgang pa
ngdvendig utstyr. Ishavslink har avtale med Site Service for retting av feil pa teknisk utstyr.

Bruk av landfiber via kraftlinjer kan ogsa ha en forlenget feilrettingstid, ettersom det ma foretas
en handtering av stramtilfersel ved feilretting.

Lagring av reservemateriell er ogsa en utfordring i Finnmark. Pa grunn av store avstander vil
det ofte veere langt fra bruddsted til neermeste reservelager. Dette gjelder ogsa for andre
steder i landet, men Finnmark utpeker seg med store avstander og tidvis ekstremt veer som
hindrer transport og arbeid pa skadested.

4.6 Transportnett

Transportnettene i Finnmark er realisert pa den samme fysiske fiberinfrastrukturen og
akkumulerer derfor opp alle sarbarhetene beskrevet ovenfor. Sluttkunder kan sikre seg mot feil
pa logiske niva ved & kjagpe transportnettjenester fra flere aktarer.

Med lav grad av diversitet i transportnettene vil kostnaden for brukere av transportnettjenester

ved a velge flere leverandgrer gi en moderat sikkerhetsgevinst. Spesielt fordi det er feil pa
fiberkabler og strembrudd som er den stgrste sarbarheten.
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De kommersielle insentivene for utbygging av ekominfrastruktur pavirkes negativt av store
avstander og lav befolkningstetthet. Dette vil gi en gkt sarbarhet for etterslep i oppgradering av
utstyr i transportnettene i Finnmark i forhold til andre deler av landet.

Telenor er en hovedleverandgr av transportnettjenester i Finnmark. Det gjer samfunnet i

Finnmark sarbart for utfall i Telenors transportnett. Konsekvensen av det tidligere nevnte
utfallet i manedsskiftet november/desember i 2018 bekrefter denne avhengigheten.
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5 Malbilde for ekominfrastruktur i Finnmark

Finnmark er et av Norges viktigste utenrikspolitiske interesseomrade. | defineringen av
malbilder for ekominfrastrukturen i Finnmark ma dette inngé i vurderingen. | Nkoms ROBIN-
rapport® skisseres tre malbilder for transportnettinfrastrukturen med fokus pa tilbyderdiversitet
og redundans i den underliggende fysiske ekomfrastrukturen. | malbilde nummer to beskrives
forutsetninger som ma til for & sikre samfunnet gjennom en grunnleggende fysisk robusthet i
ekominfrastrukturen. | rapporten er malbildet rettet mot tettsteder med mer enn 10 000
innbyggere og fylkeshovedsteder. | Finnmark er det kun Alta og Hammerfest som tettsted som
har mer enn 10 000 innbyggere. Vadsg er fylkeshovedstad og treffes derfor ogséa av
malbildene i ROBIN-rapporten.

Landets tre starste transportnett er tilgjengelige i hele Finnmark, men tilgjengelighet av
GlobalConnect og Altibox er i stor grad avhengig av samme utstyr fra Ishavslink i sine
transportnett. Det er derfor ikke full diversitet pa utstyrsniva mellom de tre transportnettene.

Hensikten med a definere eget malbilde for Finnmark er for & kunne angi hvilke tiltak som ber
implementeres i ekominfrastrukturen i Finnmark. Geografiske- og sikkerhetspolitiske hensyn i
Finnmark medfarer behov og tiltak som ikke fremkommer av malbildene definert i ROBIN-
rapporten.

5.1 Malbilde for ekominfrastruktur i Finnmark

Finnmark er i en spesiell situasjon ved at flere kommuner har konnektivitet kun via
sjgfiberkabler. Som beskrevet ovenfor gir dette en sarbarhet mot langvarige utfall i
transportnettene. Denne sarbarheten, andre geografiske forhold og bosetning danner grunnlag
for felgende malbilde for Finnmark:

9 Nkom-rapport: Robuste og sikre nasjonale transportnett — malbilder og sarbarhetsreduserende tiltak. Nasjonal
kommunikasjonsmyndighet 2017.
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Malbilde - Diversitet pa fiberforbindelser mellom adminstrasjonssentre

1. | administrasjonssentre for alle kommuner i Finnmark er det tilrettelagt for
fiberforbindelser gjennom minst to geografiske uavhengige traséer. Hvis
det kun er to traseer til administrasjonssentret, gar minst én trasé over land.

2. Diversitet pa traseer og knutepunkt sikrer at et dobbelt fiberbrudd i
Finnmark ikke farer til at mer enn maksimalt ett administrasjonssenter
minster sine forbindelser.

Malbildet skal bidra til 8 redusere sarbarheten mot utfall som rammer kommunenes
administrative senter.

Malbildet vil i hayere grad sikre at kriseledelsen i den enkelte kommune kan kommunisere
med kriseledelsen i andre kommuner i Finnmark ved stgrre hendelser og kriser. Ved
ekstremvaer rammes gjerne flere kommuner samtidig, og det vil veere behov for at
kriseledelsen i flere kommuner kan samhandle.

Malbildet vil ogsa sikre at flere administrative sentre ikke isoleres av to samtidige utfall.
Malbildet forutsetter ogsa at det gjiennom hele Finnmark, fra Troms i ser til Tana i gst,
etableres en midtre trase, slik at Finnmark far gkt redundans av fiberfgringer.

| Finnmark er det i tillegg mulighet for & benytte utlandsforbindelser som reservesamband.
Dette er mulig via bade Sverige og Finland og benyttes i dag av Uninett og NHN, men ikke av
de kommersielle transportnettene. Dette er ikke en del av malbildet, men mulighetene bar
likevel vurderes.
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6 Mulige tiltak

De beskrevne tiltakene er valgt med hensyn pa a oppfylle malbildet og ha en
risikoreduserende effekt pa sarbarhetene som er beskrevet ovenfor.

Gjennomfgring av tiltakene som omhandler utbygging av konkrete fiberstrekk forutsetter at
infrastruktureiere, ekomtilbydere, lokalt neeringsliv og offentlige virksomheter finner sammen
for komme frem til et gkonomisk grunnlag for utbygging.

Figur 5 illustrerer fiberinfrastrukturen som i dag utnyttes av transportnettene, eksisterende og
planlagt fiberkabel som ikke utnyttes av transportnettene samt forslag til nye fiberstrekk.

= Dagens fiberinfrastruktur
=== Eksisterende og planlagt fiberkabel

=== Forslag til ny fiberkabel

Figur 5: Oversikt over utvikling av fiberinfrastruktur i Finnmark.

6.1 Etablere en sammenhengende midtre trasé gjennom Finnmark

Den mest kritiske sarbarheten i Finnmark er at samtidige fiberbrudd eller utfall slar ut bredband
og mobilkommunikasjon i et sterre omrade. Uavhengige fibertraseer giennom Finnmark er det
viktigste tiltaket for & redusere denne sarbarheten. Statkraft er i gang med & bygge ut
hagyspentlinjer med fiber fra Skaidi til Balsfjord. Strekket mellom Skaidi og Alta skal veere
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ferdigstilt innen 2020, mens strekningen fra Alta til Balsfjord skal veere klart i fierde kvartal
2022.

Fra Skaidi til Lakselv, via Kistrand, er det eksisterende fiberkabler. Fiberstrekket videre fra
Lakselv til Berselv skal ferdigstilles varen 2020. Fra Adamselv til Tana bru bygges det flere
fiberstrekk som utgjer en sammenhengende trasé.

Gjennomfering

Statnetts nye hayspentlinje med fiber mellom Skaidi og Balsfjord er utgangspunktet for & fa
etablert gkt redundans inn til Finnmark. Det ma i tillegg bygges ut et fiberstrekk fra Adamselv til
Barselv, for & knytte sammen eksisterende og kommende fiberstrekk, slik at det etableres en
sammenhengende trasé frem til Tana bru.

For at det nye fiberstrekket skal tas i bruk av transportnettene ma det etableres nye
knutepunkt som binder eksisterende infrastruktur sammen med nye fiberstrekk.

Effekt og maloppnaelse

Effekten av tiltaket er en gkning i robustheten i fiberinfrastrukturen som kommer hele Finnmark
til gode. Ved a ta i bruk den midtre traséen vil transportnettene fa en betydelig styrking av
redundansen, og et gi et starre insentiv for at virksomheter skal velge & benytte seg av
tilbyderdiversitet for transportnettjenester.

6.2 Etablere nye fibertraséer over land

Flere administrasjonssentre har konnektivitet via sjgfiberkablene som utgjer ytre trase.
Sarbarheten er stgrst der flere knutepunktene ligger etter hverandre i en kjede. Det er i disse
omradene dobbeltbrudd kan forarsake de stgrste konsekvensomradene.

Det mest effektive tiltaket for & redusere sarbarheten er & etablere fiber over land slik at
administrasjonssentrene far konnektivitet via midtre (tiltak definert ovenfor) eller indre trase, i
tillegg til ytre trase.

Gjennomfering
Figur 6 gir en oversikt over forslag til nye fibertraséer for at malbildet kan innfris for
administrasjonssentrene.

Porsangerhalveya | Havagysund og Honningsvag, som er administrasjonssentre pa
Porsangerhalvgya, kan fa konnektivitet via Repvag. Honningsvag vil
fa konnektivitet over land ved etablering av et fiberstrekk mellom
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Repvag og Flgytvika. Haveysund vil fa konnektivitet over land ved &
bygge ut fiberstrekket mellom Havgysund og Snefjord.

Nordkinnhalvgya Kjallefiord og Gamvik, som er administrasjonssentre pa
Nordkinnhalvgya, vil fa konnektivitet over land ved a etablere en
fiberforbindelse fra Ifjord til landfiberen som gar mellom Kjgllefjord og
Mehamn.

Varangerhalvgya Berlevag og Batsfjord som er administrasjonssentre pa
Varangerhalvgya, vil fa konnektivitet over land via Tana bru.

Utbygging av fiberforbindelse over land pagar og fiberstrekket fra
Berlevag til Batsfjord er ferdig utbygd. Strekket fra Tana bru til
Gednje-krysset er planlagt ferdig i 2021.

Tabell 6: Oversikt over forslag til nye fibertraséer for at malbildet kan innfris for
administrasjonssentrene.

Effekt og maloppnaelse

Bygges de foreslatte fiberstrekkene pa Porsangerhalvaya, Nordkinnhalveya og
Varangerhalveya og Sgr-Varanger vil det gi en betydelig styrking av redundansen i
fiberinfrastrukturen i regionen, og malbildet innfris for alle administrasjonssentrene i Jst-
Finnmark.

| dialog med tilbydere og infrastruktureiere er det ikke kommet frem konkrete forslag til tiltak for
Kirkenes som kan innfri malbildet. Mulige forsterkninger av konnektiviteten til Kirkenes kan
veere a legge en ny kabel over land, eller en sjgfiberkabel. Dette gjelder ogsa for Hasvik
kommune.

6.3 Oke robustheten til transportnettene

Det viktigste insentivet for & gke sikkerheten og robustheten i transportnettene er en godt
utbygd fiberinfrastruktur. Gjennomfgring av tiltak 1 og 2 vil samlet sett gi mulighet for en
betydelig bedring av sikkerhet og robusthet i transportnettene i Finnmark. Man kan ogsa
forsterke den fysiske og logiske sikkerheten for den eksisterende infrastrukturen, men det vil
ikke gi en fullgod beskyttelse mot flere av de hyppigste feilarsakene.

For at tiltak 1 og 2 skal ha en effekt ma de kommersielle transportnettene eid av Telenor,
GlobalConnect og Altibox ta i bruk eksisterende og kommende fiberstrekk. I tillegg ma teknisk
utstyr oppgraderes, slik at gkningen i redundante samband i starst mulig grad blir utnyttet til
automatisk omruting ved utfall.
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Gjennomfering

Nkom fortsetter med & veere i dialog med Telenor, GlobalConnect og Altibox om hvilke tiltak
som gjennomfgres for oppgradering av transportnettene. Videre vil Nkom fglge utbyggingen av
fiberinfrastrukturen og myndighetsfinansierte tiltak gjennom forsterket ekom prosjektet.

Konkurransen mellom tilbyderne og jevnlig dialog og oppfelging fra Nkoms side av tiltak,
forventes a stimulere til at aktgrene har fokus pa Finnmark. Det er ogsa viktig at offentlige og
kommersielle virksomheter, spesielt de som har ansvaret for viktige samfunnsfunksjoner, stiller
konkrete krav til sikkerheten for transportnettjenestene de benytter.

Effekt og maloppnaelse
Ved a ta i bruk de nye fiberforbindelser i tiltak 1 og 2 vil transportnettene kunne innfri malbildet
med hensyn pa konnektivitet.

6.4 Utbedre reservestromkapasiteten for kritiske noder i transportnettene

| den eksisterende infrastrukturen som benyttes av transportnettene kan flere samtidige utfall
isolere store deler av Finnmark. Dette gjelder ogsa svikt i ekstern kraft eller reservestrom.

| vinterhalvaret er det jevnlig perioder med et stort antall stengte veier og isolerte
lokalsamfunn. Behovet for god reservestrgmkapasitet for kritiske noder i infrastrukturen er
derfor et spesielt viktig sarbarhetsreduserende tiltak.

Gjennomfering

Nkom gjennomfgrer en kartlegging og risikovurdering for ekominfrastrukturen og
nodepunktene i transportnettene som helhet, og foreslar konkrete tiltak der sarbarhetene tilsier
at det trengs okt reservestremkapasitet.

Effekt og maloppnaelse
Effekten av tiltaket vil veere lengre oppetid for transportnettene ved utfall av ekstern kraft samt
dokumentering av konsekvensen av strgmutfall for transportnettene.

6.5 Styrke beredskapen for kritisk feilretting

| forbindelse med sarbarhet knyttet til tilgjengelighet til entreprengrressurser og lang
utrykningstid ved feilretting har flere av de lokale aktgrene har pekt pa muligheter for en bedre
utnyttelse av lokale ressurser. Dette gjelder farst og fremst kritiske situasjoner hvor det er
behov for a holde viktige samfunnsfunksjoner oppe. Ved omfattende konsekvens av ekomutfall
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kan det oppsta fare for liv og helse, samtidig som feilretting forsinkes av utfordringer med
transport av personell pa grunn av vanskelige vaerforhold.

Gjennomfering
Nkom tar initiativ til et aktermete som samler entreprengrselskaper, lokale kraftlag og andre
virksomheter som har kapasiteter innenfor retting av fiberfeil og feil pa teknisk utstyr. Formalet
era
1. kartlegge tilgjengelige kapasiteter,
2. gi aktgrene en oversikt over hverandres kapasiteter,
3. og se pa muligheten for a etablere avtaler og/eller rutiner for bedre & utnytte
tilgjengelige kapasiteter i regionen nar det oppstar situasjoner hvor det er behov for
kritisk feilretting.

Effekt og maloppnaelse

Det er gnskelig a styrke beredskapen for feilretting, spesielt ved utfall som har kritisk
konsekvens for liv og helse.
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