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Melding om sjolvdeklarasjon

Melding om sjelvdeklarasjon av ordning for elektronisk identifikasjon, jf. forskrift av 21. november 2019 nr. 1578 om eigendeklarasjon av ordningar for
elektronisk identifikasjon (eigendeklarasjonsforskrifta) § 7.

Tilbydarar av elD-ordningar kan etter eigendeklarasjonsforskrifta sende inn skjema for melding om eigendeklarasjon av sine ordningar for elektronisk identifikasjon
til Nasjonal kommunikasjonsmyndigheit (Nkom). Sjglvdeklarerte elD-ordningar blir da lagde under det norske tilsynsregimet i samsvar med
eigendeklarasjonsforskrifta. Tilbydarar erkleerer ved meldinga at krava i forskrifta er oppfylte for dei deklarerte tryggleiksnivaa. Eigendeklarasjon er ein n@dvendig
faresetnad for ei eventuell seinare norsk innmelding av ordningane til EU-kommisjonen.

Meldeplikt om endringar i opplysningar som er oppgjevne i melding om eigendeklarasjon av ordning for elektronisk identifikasjon, jf.
eigendeklarasjonsforskrifta § 8
Endra forhold som paverkar opplysningar gjevne i melding om eigendeklarasjon etter eigendeklarasjonsforskrifta § 7, skal meldast til Nkom utan ugrunna opphald.

Offentleggjering av informasjon om tilbydarar av ordning for elektronisk identifikasjon, jf. eigendeklarasjonsforskrifta § 13

Nkom skal pa nettstaden sin publisere ei liste over eigendeklarerte ordningar for elektronisk identifikasjon med opplysningar om kva elD-niva tilbydarar av elD-
ordningar har eigendeklarert etter eigendeklarasjonsforskrifta, saman med motteken melding etter eigendeklarasjonsforskrifta § 7.

Forretningsmessige opplysningar av sensitiv art eller teiepliktige opplysningar méa difor oppgivast i vedlegg der det blir spesifisert kva krav dei er knytte fil.

Utfylt skjema skal sendast til:firmapost@nkom.no

Opplysningar om tilbydar

Organisasjonsnamn

Organisasjonsnummer

Postadresse

Postnummer, poststad

Telefon

Nettside med informasjon om elD-ordninga
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Gjeldande erstatningsansvar

Skildre erstatningsansvaret for tilbydaren

Gjeldande forvaltningsordning

Skildre korleis avvik og tryggleiksbrot kan paverke lgysinga —
til demes om heile eller delar av ordninga blir tekne ned

Generell informasjon

Krav til tryggleiksniva «lagt»

Den melde ordninqga for eigendeklarasjon skal oppfylle alle krava til det relevante tryqqleiksnivaet i eigendeklarasjonsforskrifta del 1ll, som definerer norske
trvaaleiksniva for elektroniske identifikasionsordninaar. Krava bvaaier na dei euroneiske trvaaleiksnivaa. slik dei er definerte i identifikasionsnivaforskrifta
(Kommisionen si aiennomfarinasforordnina 2015/1502). Alle krava til trvaaleiksniva i identifikasionsnivaforskrifta aield med dei norske tiloassinaane oa
presiserinaane som aar fram av siglvdeklarasionsforskrifta 8§ 18-21.

Krava nedanfor gjeld tryggleiksnivéa «lagt» og er strukturerte i trdd med oppbygginga i identifikasjonsnivaforskrifta. Norske tilpassingar for tryggleiksniva «lagt»
etter sjglvdeklarasjonsforskrifta er lagde inn pa dei relevante punkta i identifikasjonsnivaforskrifta, punkt 2.1.2 og 2.4.7.

Skjemaet tek likevel ikkje hagd for at oppfylling av tryggleikskrav pa eitt niva alternativt kan oppfyllast ved a oppfylle kravet pa eit h@gare tryggleiksniva (inkl.

norske tiloassinaar). if. identifikasionsnivaforskrifta artikkel 1 nr. 3. Dersom tilbvdaren aier bruk av dette alternativet. ber vi om at dette blir tvdelea oopaieve i
skildrinaskolonnen.

Skildring av krav
Det skal skildrast korleis krava til falgjande element er oppfylte med sikte pa & na tryqqleiksniva «lagt» for det elektroniske identifikasjonsmiddelet innanfor
ramma av den siglvdeklarerte elD-ordninaa.
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2.1. Registrering

2.1.1. Sgknad og registrering

Kravskildring

Oppfyller
Ja/Nei

Skildring og tilvising til eventuell dokumentasjon

1. Det blir sikra at sgkjaren er kjend med vilkara for bruk av
elektroniske identifikasjonsmiddel.

2. Det blir sikra at sgkjaren er kjend med tilradde tryggingstiltak knytte til
elektroniske identifikasjonsmiddel.

3. Relevante identitetsdata som er kravde ved stadfesting og kontroll
av identitet, blir samla inn.

2.1.2. Stadfesting og kontroll av identitet (fysisk person)

Kravskildring

Oppfyller
Ja/Nei

Skildring og tilvising til eventuell dokumentasjon

1. Det kan leggjast til grunn at personen er i besitning av eit bevis som er
godkjent av medlemsstaten der det blir sgkt om det elektroniske
identitetsmiddelet, og som representerer den identiteten det blir gjort krav pa.

Falgjande tilpassing gjeld for kravet i dette punktet (2.1.2 nr. 1),
Jf. eigendeklarasjonsforskrifta § 21 forste ledd:

- Kravet om & vere i besitning av eit bevis kan oppfyllast ved at
personen godtgjer at han eller ho har tilgang til ei adresse
(postadresse eller elektronisk adresse) som er registrert pa
personen i det norske Folkeregisteret eller eit anna register som
gir tilstrekkeleg tryggleik, til demes Kontaktregisteret. | tillegg ma
det finnast tiltak for a sikre at rett person tek elD-en i bruk, til
domes varsling til ei anna eller same adresse.

2. Det kan leggjast til grunn at beviset er ekte eller finst i samsvar med ei
autoritativ kjelde, og framstar som gyldig.

3. Den identiteten det blir gjort krav pa, finst i samsvar med ei autoritativ
kjelde, og det kan leggjast til grunn at vedkomande er den personen som gjer
krav pa identiteten.
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Kravskildring Oppfyller
Ja/Nei

Identitetspastanden ma gjelde ein person som finst i Folkeregisteret. elD-
tilbydaren ma kunne gi ei trygg og eintydig kopling til identifikatoren til denne
personen i Folkeregisteret (fadselsnummer eller D-nummer). At koplinga er
trygg og eintydig, inneber at koplinga ikkje kan baserast pa namnet til
personen eller andre kjenneteikn som kan vere i bruk av fleire personar.

Skildre korleis koplinga til identifikatoren til personen i Folkeregisteret blir
godtgjord.

2.2. Handtering av elektroniske identifikasjonsmiddel

Oppfyller | Skildring og tilvising til eventuell dokumentasjon

Ja/Nei

Kravskildring

1. Det elektroniske identifikasjonsmiddelet nyttar minst éin
autentiseringsfaktor.

2. Det elektroniske identifikasjonsmiddelet er utforma slik at utferdaren set i
verk rimelege tiltak for a kontrollere at det berre blir brukt nar eigaren har
kontroll over eller er i besitning av det.

Kravskildring Oppfyller | Skildring og tilvising til eventuell dokumentasjon
Ja/Nei

1. Etter utferding blir det elektroniske identifikasjonsmiddelet levert via
ein mekanisme som gjer at det kan leggjast til grunn at det berre blir
levert til den tiltenkte personen.

Kravskildring Oppfyller | Skildring og tilvising til eventuell dokumentasjon
Ja/Nei
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1. Det er mogleg a oppheve eit elektronisk identifikasjonsmiddel
mellombels og/eller & kalle det tilbake i rett tid og pa ein effektiv mate.

2. Det finst tiltak for & hindre uautorisert mellombels oppheving, tilbakekalling
og/eller reaktivering.

3. Reaktivering skal berre skje dersom dei same tryggleikskrava som galdt
far den mellombelse opphevingen eller tilbakekallinga, framleis er oppfylte.

2.2.4. Fornying og erstatning

Kravskildring

Oppfyller
Ja/Nei

Skildring og tilvising til eventuell dokumentasjon

1. Samstundes som det blir teke omsyn til risikoen for endringar i
personidentifikasjonsopplysningane, skal fornying eller erstatning oppfylle
dei same tryggleikskrava som ved opphavleg stadfesting og kontroll av
identitet, eller vere basert pa eit gyldig elektronisk identifikasjonsmiddel pa
same eller hggare tryggleiksniva.

2.3. Autentisering

2.3.1. Autentiseringsordninga

Kravskildring

Oppfyller
Ja/Nei

Skildring og tilvising til eventuell dokumentasjon

1. Personidentifikasjonsopplysningar blir utleverte etter behgrig kontroll av
det elektroniske identifikasjonsmiddelet og gyldigheita til dette.

2. Nar personidentifikasjonsopplysningar blir lagra som ein del av
autentiseringsordninga, blir desse opplysningane sikra slik at dei er verna
mot tap og kompromittering, mellom anna mot analyse utan nettforbinding.

3. Autentiseringsordninga gjennomfarer tryggleikskontrollar av det
elektroniske identifikasjonsmiddelet, slik at det er svaert usannsynleg at ein
angripar med auka grunnleggjande angrepskapasitet kan gjette seg til, avlytte,
spele av eller manipulere kommunikasjonen og pa den maten omga
autentiseringsordninga.
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2.4. Forvaltning og organisering

2.4.1. Generelle fgresegner

Kravskildring

Oppfyller
Ja/Nei

Skildring og tilvising til eventuell dokumentasjon

1. Tilbydarar av operative tenester som er omfatta av denne forordninga, skal
vere ei offentleg styresmakt eller ei eining som er anerkjend som juridisk
person etter nasjonal rett i ein medlemsstat, som har ein etablert organisasjon
og er fullt operativ pa alle omrade som er relevante for levering av tenestene.

2. Tilbydarane oppfyller alle lovfesta krav dei er palagde i samband med drift
og levering av tenesta, mellom anna kva for opplysningar som kan hentast
inn, korleis identitet blir stadfesta, samt kva for opplysningar som kan lagrast
og kor lenge.

3. Tilbydarane skal dokumentere evna si til & ta pa seg risikoen knytt til
erstatningsansvar, og at dei har tilstrekkelege gkonomiske midlar til vidare
drift og levering av tenester.

4. Det er tilbydarane sitt ansvar at alle plikter som er sette ut til ei anna
eining, blir oppfylte, og at retningslinjene for ordninga blir felgde, som om
dei sjglve hadde utfart oppgavene.

5. Ordningar for elektronisk identifikasjon som ikkje er oppretta i samsvar
med nasjonal rett, skal innehalde ein effektiv plan for verksemdsavvikling.
Ein slik plan skal omfatte ei ryddig avvikling av tenesta eller vidarefgring hos
ein annan tilbydar, korleis relevante styresmakter og sluttbrukarar blir
informerte, samt neerare opplysningar om korleis register skal sikrast,
oppbevarast og destruerast i samsvar med retningslinjene for ordninga.

2.4.2. Offentleggjorde meldingar og brukarinformasjon

Kravskildring

Oppfyller
Ja/Nei

Skildring og tilvising til eventuell dokumentasjon

1. Det skal finnast ei offentleggjord definisjon av tenesta, som omfattar
alle gjeldande vilkar og gebyr, inkludert eventuelle avgrensingar i bruken.
Tenestedefinisjonen skal innehalde eit personvernprogram.

2. Det skal innfgrast fearemalstenlege retningslinjer og framgangsmatar for a
sikre at brukarane av tenesta blir informerte i rett tid og pa behgrig mate om
eventuelle endringar i tenestedefinisjonen og i gjeldande vilkar og
personvernprogram for den aktuelle tenesta.

Side 6 av 10



3. Det skal innfgrast faremalstenlege retningslinjer og framgangsmatar som
sikrar fullstendige og korrekte svar pa ferespurnader om informasjon.

Kravskildring

Oppfyller
Ja/Nei

Skildring og tilvising til eventuell dokumentasjon

1. Det finst eit effektivt styringssystem for informasjonstryggleik, for
handtering og kontroll av risiko knytt til informasjonstryggleik.

Kravskildring

Oppfyller
Ja/Nei

Skildring og tilvising til eventuell dokumentasjon

1. Relevante opplysningar blir registrerte og haldne oppdaterte ved hjelp av eit
effektivt registreringssystem, der det blir teke omsyn til relevant lovgiving og
god praksis i samband med vern av personopplysningar og datalagring.

2. Opplysningar blir oppbevarte, i den grad det er tillate etter nasjonal rett
eller andre nasjonale administrative ordningar, og sikra sa lenge det er
behov for dei med sikte pé revisjon, undersgking av tryggleiksbrot og
dokumentasjon, og deretter destruerte pa ein trygg mate.

Kravskildring

Oppfyller
Ja/Nei

Skildring og tilvising til eventuell dokumentasjon

1. Det finst framgangsmatar for & sikre at personale og underleverandgrar
har tilstrekkeleg oppleering, kvalifikasjonar og erfaring til & kunne utfere
oppgavene sine.

2. Det finst tilstrekkeleg med personale og underleverandgrar til & drive og
vedlikehalde tenesta i samsvar med dei retningslinjene og
framgangsmatane som gjeld for henne.

3. Lokala som blir nytta til & levere tenesta, blir kontinuerleg kontrollerte og
verna mot skadar forarsaka av miljghendingar, uautorisert tilgang og andre
faktorar som kan paverke tryggleiken til tenesta.
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4. Lokala som blir nytta til & levere tenesta, sikrar at tilgangen til omrade der
personopplysningar og kryptografiske eller andre sensitive opplysningar blir
oppbevarte eller handsama, er avgrensa til godkjent personale eller
godkjende underleverandgrar.

2.4.6. Tekniske kontrollar

Kravskildring Oppfyller | Skildring og tilvising til eventuell dokumentasjon
Ja/Nei

1. Det finst tekniske kontrollar som er eigna til @ handtere risikoane

knytte til tryggleiken i tenestene og sikre konfidensialitet, integritet og

tilgjenge til dei handsama opplysningane.

2. Elektroniske kommunikasjonskanalar som blir nytta til & utveksle

personopplysningar eller sensitive opplysningar, blir verna mot avlytting,

manipulering og avspeling.

3. Tilgangen til sensitivt, kryptografisk materiale blir avgrensa til funksjonar og

applikasjonar som absolutt krev slik tilgang, dersom materialet blir nytta til &

utferde elektroniske identifikasjonsmiddel og til autentisering. Det skal sikrast

at slikt materiale aldri blir lagra permanent i klartekst.

4. Det finst framgangsmatar som garanterer at tryggleiken blir halden ved

lag over tid, og at det kan reagerast pa endra risikoniva, hendingar og

tryggleiksbrot.

5. Alle medium som inneheld personopplysningar og kryptografiske eller

andre sensitive opplysningar, blir lagra, transporterte og avhenda pa ein trygg

og sikker mate.

2.4.7. Overholdelse og revisjon

Kravskildring Oppfyller | Skildring og tilvising til eventuell dokumentasjon
Ja/Nei

1. Det blir giennomferte jamlege interne revisjonar som omfattar alle delar
som er relevante for levering av tenestene, for & sikre samsvar med relevante
retningslinjer.

Folgjande presisering gjeld for kravet i dette punktet (2.4.7 nr. 1), jf.:
sjolvdeklarasjonsforskriften § 21 annet ledd:

Kravet kan til demes oppfyllast ved revisjon i samsvar med ISO 17065,
som m.a. dekkjer tillitstenester, med relevante tilleggskrav i ETSI 319
403.
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Underlagsdokumentasjon

Oppgi alle vedlagde underlagsdokument, og kva for
element ovanfor dei er knytte til. Legg ved ein engelsk
versjon eller ei engelsk omsetjing av dokumentasjonen
dersom dette ligg fare.

Merknad

Dato og underskrift

Underteikna stadfestar kjennskap til faresegnene i forskrift om sjelvdeklarasjonsordninga som gjeld for tilbydarar av elD-ordningar, og at opplysningane som er
gjevne i dette skjemaet er korrekte. Underteikna er merksam pa at verksemda kan bli palagd a betale sektoravgift i samsvar med forskrift av 21. november 2019

nr. 1578 om sjplvdeklarasjon om ordningar for elektronisk identifikasjon § 15 jf. lov av 15. juni 2018 nr. 44 om elektroniske tillitstenester § 7, og forskrift av 20.

mars 2017 nr. 386 om sektoravgift og gebyr til Nasjonal kommunikasjonsmyndigheit § 7.

Stad, Dato Underskrift (ma ha signaturfullmakt)

Gjenta underskrifta her med blokkbokstavar
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Vedlegg til skjema

Administrativ informasjon til Nkom

Denne informasjonen er ikkje ein del av skjemaet og vert ikkje publisert pa nettsida til Nkom.
E-post for administrative farespurnader

E-post for tekniske fgrespurnader

Kontaktperson(ar): namn, e-post, telefon

Ansvarleg(e) person(ar) for rapportering av tryggleikshendingar

Referanse-/bestillingsnummer for elektronisk faktura
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